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 معرفی 1

  لان یالتحصتهران و فارغ   یدانشگاه علوم پزشک  د یاسات  یحاصل همکار  وآرک یدانشگاه است. با  وآرک یخواستگاه با

دو    ن یا  یشکل گرفته است. همکار  لام ی دانشگاه ا  وتر یاست که در گروه کامپ  ف یشر  یدانشگاه صنعت   وتر یگروه کامپ

سامانه    کی  یاندازتهران به راه   یعلوم پزشک  دانشگاه  یروماتولوژ  قاتیمرکز تحق   ازیبا توجه به ن  2016مرکز در سال  

آغاز شد. پس از گذشت دو سال از آغاز به کار سامانه جامع نظام    ی سمیرومات  رانمایثبت اطلاعات ب  ی جامع برا 

  ی قاتیمراکز تحق   ر یگرفته شد که سا  م یتصم  ی روماتولوژ   قات ی برنامه در مرکز تحق  ی و به روز رسان  ماران یثبت ب

ا از  بهره   نیکشور  قدرتمند  و  اسامانه جامع  بر  پلتفرم دانش   نیمند شوند.  ثبت    انیبناساس  نظام  سامانه جامع 

  قات یعلاوه بر مرکز تحق  ری سال اخ  ک ی  ی آغاز کرد. ط  یبه طور رسم  2019کار خود را از سال    وآرک یبا  مارانیب

آسم و    ،یمونولوژ یا  قاتیرکز تحق م  سم،یکشور مانند پژوهشگاه غدد و متابول  یقاتیمراکز بزرگ تحق   یروماتولوژ

 یهای ماریب  قاتی پوست، مرکز تحق  یتاول  یهایماریب  قاتیمرکز تحق  ،ی ویمزمن کل  یمار یب  قاتیمرکز تحق  ،یآلرژ

اند. با توجه به استقبال مراکز  استفاده کرده  مارانیثبت اطلاعات ب یپلتفرم برا  نیو ... از ا یادرار  یو مجار   یویکل

  ی مسائل علم  هیبرنامه جامع بر پا  کی  یاندازبه راه   میتصم  وآرک یبا  ماران،یجامع نظام ثبت ب  نه از ساما  ی قاتی تحق

برنامه کاملا تخصص محور بوده و علاوه بر    نیپزشکان گرفت. ا  ی خصوص  ی جهت استفاده در مطب ها  یپزشک

  یبا همکار  رنامهب  نیاست. ا  یمختلف پزشک  یهاتخصص  نهیدر زم   یاطلاعات علم  یب حاو قدرتمند مط  تیریمد 

شده است. هدف    هیکشور ته  یهادانشگاه  ریتهران و سا  یدانشگاه علوم پزشک  د ینفر از اسات  50از    شیو مشاوره ب 

بر مسائل    ه ی با تک  کوشد ی م  وآرک ی. باباشد ی م  ی جامعه پزشک  ژه یدر جامعه به و  رییو تغ  ی رگزاریتاث  وآرک یبا  یاصل

در کشور داشته    کیپرونده الکترون  جادیو ا  مارانیدر ثبت اطلاعات ب  یو ژرف  قیعم  ریتاث  یقو  یبانیو پشت  یعلم

 باشد. 

 مشخصات سند و محصول  1.1

هدف   سند  عنوان 

 امنیتی 

 بایوآرک  هوشمند اطلاعات بیمارستانی سند هدف امنیتی سامانه

 1.0 نسخه

 1403مرداد  تاریخ 

 گروه توسعه شرکت زیست داده پرداز آرکا  نویسندگان 

 

 زیست داده پرداز آرکا نام شرکت

 بایوآرک  نام محصول

 کاربردی تحت وب برنامه   نوع محصول 
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 1.0 ی محصولنسخه

 

 

 افزاری محصول افزاری/میانافزاری/سختحداقل نیازمندی نرم 

 افزار و میان افزارهای لازم برای کارکرد محصول بیان شده است:افزار، نرم در جدول زیر سخت

-افزار/نرمسخت

 افزار افزار/میان

 حداقل الزامات 

 Intel(R) Xeon(R) CPU E5-2680 v4 @ 2.40GHz پردازنده 

 DDR4 HDD: 926G NVME فضای آزاد دیسک 
NVME OS: Centos Stream 9 

 128G حافظه

 Linux سیستم عامل 

DBMS MariaDB 11.3.2 

  سرور وب 

 - مرورگر

Web installer - 

  سایر نرم افزارها 

الزامات   سایر 

 نیازمندی ها 

-IP: 1 Valid IP 

ا- ارتباط  بودن  تام  نترانتیدارا  با  داده  تبادل  ساخد   ن، یجهت  و    تاس ید  ،سلامت، 

 سپاس

 دامنه مد نظر ی برا SSL یگواه-

-letsencrypt 
 دامنه   یرو  ssl offloadingعدم استفاده از  -

    یپی آ  نیرو ا 80و    443  یهابه سرور و باز بودن پورت  نترانتیا یپآی  اختصاص-

 (   گیگ  100  ی)حداقل فضا  یساعت  یهاآپبک   ره یاپ جهت ذخبک   فضای  اختصاص-

 تاس ید  کاربری نام اخذ -
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 ادعای انطباق  2

 امنیتی معیار مشترک انطباق با استاندارد ارزیابی  1.2

امنیتی   ارزیابی  استاندارد  با  انطباق 

 معیار مشترک 

ISO 15408 V3.1 R4 

 1.0سرور نسخه   نتیکلا یسامانه ادار  ی حفاظت لیپروفا نام پروفایل حفاظتی 

 EAL1 سطح تضمین امنیتی 

 

 شرح محصول  2.2

تولید شده است:   به اهداف زیر  بایوآرک به منظور رسیدن  بیمارستان    ن یپائسامانه هوشمند اطلاعات مدیریتی 

زمان    ،یکینیپاراکل  های  و درخواست  یسیزمان نسخه نو   مار،یزمان انتقال ب  ص،یزمان ترخ  رش، یآوردن زمان پذ 

  که   ها  دقت در درج اطلاعات و درخواست  زانیبردن م  پرونده، بالا   قبلی   اطلاعات  به   مراجعه   زمان   ها،  اخذ جواب

  مار، یدر ارائه خدمات به ب  ع یدقت و تسر  شیافزا  ،بخشی  نیارتباطات ب  ع یناخوانا و ... هست، تسر  دستی  حالت  در

آمار    افت یارائه خدمات بهتر، در  مار،یب  تیرضا  زان یبالابردن م  تیاهداف گوناگون و در نها  ی پرونده برا  عیسر  یابیباز

و گردش پرونده در    لیدر تشک  عی، تسرمارستانیب  نهیدرآمد و هز   تیاطلاع از وضع  ،ی و گزارشات روزانه و زمان

 . در زیر به چند مورد از مزایای سامانه بایوآرک اشاره می شود:  ... و  مارستان،یب

  ت ی امن  ی بر رو  یری تاث  چگونه یه  وترهایشدن کامپ  یروس یو  نی. بنابراباشد ی بر وب م  ی مبتن  بایوآرکسامانه   •

 سامانه و اطلاعات موجود در آن ندارد. 

  ی افزار ارتباطنرم   ی(؛ بروزرسانباشد ی نوع م  نیفرانور از ا  یتحت وب )که سامانه جامع پزشک  یافزارهادر نرم  •

  بایوآرک   سامانه  .شودی کسب و کار انجام م  یندهایفرآها و اطلاعات ندارد و صرفا جهت بهبود  داده   تیبا امن

نصب   یافزار به جاتوسعه دهندگان نرم  ن،ی. علاوه براشودی به صورت نامحسوس و به طور خودکار بروز م 

ه روز شده از برنامه دارند.  نسخه ب   کیبه ارائه    ازیدستگاه، تنها ن  نیبه صورت جداگانه در چند   د ینسخه جد 

کارشان تمرکز  و  کسب    ی موضوعات اصل  ی رو  توانند ی م  یاناتلاف زم  ایتداخل و    چ یبدون ه  ز یکاربران ن

 کنند.

(  Open Sourceمنبع باز )  یسینوزبان برنامه   کی که     PHP  یسینواز زبان برنامه   بایوآرک در نوشتن سامانه   •

در تمام    رش یبودن و پذ   Open Sourceبه علت    PHP  یسینواستفاده شده است. زبان برنامه   باشد،ی م

نشده و    یو اطلاعات  یت یامن  مشکلاتو    هاتیبه کرک نمودن، شامل محدود  ازیالملل و عدم ن  نیجوامع ب

زبان  بودن    Open Sourceبه علت    نی. همچندهد ی ارائه م  سیتابیو د  Backendرا در    یعملکرد با ثبات



 ]1.0  نسخه - بایوآرک[سند هدف امنیتی      |63 8

                                                                                  ]شرکت زیست داده پرداز آرکا [
 

 ]1.0نسخه [ ]1403-مرداد[

 

تناقض نداشته و    ت یرا  ی از جمله کپ  ی الملل  نی ب  ن یاز قوان  ک ی  چ ی، استفاده از آن با ه  PHP  یسینوبرنامه 

 دارد.   زیخارج از کشور را ن   ی درمان-یدر تمام مراکز بهداشت  یسازاده یپ  تیفرانور قابل  یسامانه جامع پزشک

برنامه  • بایوآرک    PHP  یسینوزبان  ن  ریپذانعطاف   ار یبسسامانه  فرانور  سامانه جامع  آن،  تبع  به  و    ز یبوده 

 داشته باشد.   ییبالا اریبس Customization تیقابل

نوشته    PHP  یسینوکه با زبان برنامه   سامانه بایوآرک  یکه در استقرار و اجرا  هایی   تیمزیکی دیگر از   •

  ی ستمیهر س   ی آن را بر رو  توانی و م  ستین  یخاص   Platform  چ یزبان وابسته به ه  نیاست که ا  نیشده، ا

 و ..( اجرا و استفاده کرد.   نوکسیل نتاش،یمک  ندوز،ی)اعم از و یعامل

و تعریف حقوق دسترسی هر یوزر، کاربران را از    دادن امتیاز دسترسی  – حفاظت از اطلاعات هر یوزر   •

 هرگونه دسترسی غیرمجاز به اطلاعاتشان حفاظت می کند.

لینک و آدرس دسترسی به سامانه دارای محدوه مجاز دامنه ای می باشد و قابلیت    – محدود کردن شبکه   •

 تعریف به عنوان شبکه اینترانت را دارد. بنابراین از هرجایی نمی توان به آدرس سامانه دسترسی داشت.

سیستم دارای پروتکل های مختلفی جهت ورود هر کاربر می باشد. دارای کد امنیتی    – ممیزی امنیتی   •

 یز می باشد تا ربات ها و بدافزارها امکان ورود به سامانه را نداشته باشند.  ن

کاربران مجاز بعد از اینکه با نام کاربری و رمز عبور مخصوص خود به سامانه    – شناسایی و احراز هویت   •

وارد شدند، می توانند به قسمت ها و عملکردهایی از سامانه که در تنظیمات نقش ها و دسترسی های  

 مجاز برای هریک از آن ها تعریف شده است، دسترسی داشته باشند.

 و قابل ردیابی و پیگیری می باشد.  لاگ ورود تمام کاربران در سیستم ثبت می شود - لاگ ورود کاربران  •

می توان نقش ها و دسترسی های هریک از نقش ها را ویرایش یا حذف نمود.  –مدیریت امنیت سامانه    •

رمز کاربری هریک از کاربران را ریست کرد به منظور تعریف روز جدید. می توان تاریخ  همچنین می توان  

انقضا برای زمان محدود دسترسی کاربر به سامانه تعریف نمود و بعد آن زمان دسترسی کاربر به سامانه  

 به طور اتومات قطع شود. 

  مارستان یب  ک یموجود در    یازهایپوشش دادن تمام ن  یاست؛ که به معنا   Altogether  وآرک، یمجموعه با  یاصل  شعار

  ی هامارستانیافزار در تمام بنرم   ی، هدف ما در ابتدا راه اندازبایوآرک  HIS. در سامانه  باشد   یمختلف م  یهااز جنبه 

 . باشد ی م  یابرند برتر منطقه  کی شدن به   لیداخل کشور و سپس تبد 
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 حوزه فیزیکی  1.2.2

 افزاری مورد استفاده در جدول زیر مشخص گردیده است: افزاری و نرمعناصر سخت

 شماره مدل یا نسخه عناصر محصول 

  از تمام سخت یستیل

 افزار

- 

 انمیاز تمام   یستیل

 افزار

- 

 PHP-FPM 8.12, Redis 7.2, Mariadb 11.3, NGINX 1.26, monit, Bind افزار  از تمام نرم یستیل

 unixsocketاز طریق  دیتابیس نحوه ارتباط با 

 443و  80از طریق پورت  نحوه ارتباط با شبکه 

  های  سایر بخش و

  ل یکه تشک ییراهنما

  یابیدهنده هدف ارز

 هستند 

- 

 

 

 .  شده استدر قسمت زیر،  قرار گیری محصول در محیط عملیاتی و پیکربندی آن در قالب تصویر آورده 
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 حوزه منطقی  2.2.2

منطقی شناخته می عنوان حوزه  تحت  محصول  امنیتی  از  کارکردهای  هریک  به صورت مشخص  باید  که  شود 

 کارکردها و شرح آنها در این قسمت مطرح شود.

 توصیف  کارکردها

تاکید منطقی این مورد بر این موضوع است که ببینیم کدام کاربران آنلاین و در   احراز هویت امنیتی 

حال کار با سیستم می باشند و همچنین کدام تراکنش ها در حال اجرا شدن می  

 باشد. 

این محصول ارزیابی توابع مدیریتی متعددی برای تضمین کارآمدی و مدیریت امن  

محصول را داراست. این محصول با مکانیسم های کنترل دسترسی مبتنی بر قوانین،  

افرادی هستند که مجوز دسترسی دارند.  تضمین می نماید که توابع تنها در اختیار 

 : حوزه فیزیکی محصول با تفکیک حوزه محصول و محیط عملیاتی آن 1شکل 
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ر و تعیین افراد مجاز برای دسترسی به  سرپرست سامانه توانایی ایجاد قوانین کارب

   توابع مشخص را داراست.

عملکرد امنیتی سامانه، لاگ های احراز هویت که شامل رخدادهای قابل ردیابی و  

. همچنین تاریخ و زمان رویدادها، نام های کاربری و  ممیزی است را تولید می کند 

 ضبط می شود. رخدادهایی که توسط کاربران مجاز حادث شده اند، ثبت و 

امنیت   از  حفاظت 

 اطلاعات کاربران 

ادمین های مجاز سیستم قادر به اعمال موارد زیر بر روی حساب کاربری کاربران  

 می باشند:

 دسترسی به اضافه و کم کردن نقش ها و دسترسی های هر کاربر -

 باز کردن یا قفل کردن حساب کاربری کاربران مجاز -

 عبور حساب کاربری ریست کردن یا تغییر رمز -

شناسایی و احراز هویت شفاف کاربران و همچنین شناسایی کاربران مجاز از غیرمجاز   شناسایی و احراز هویت 

و همچنین اختصاص درست ویژگی های امنیتی به کاربران و حقوق دسترسی آن  

سیاست های امنیتی   ها، از جمله الزامات مهم برای حصول اطمینان از پیاده سازی

 دنظر می باشد.  مور

مجوز برای هرگونه جریان اطلاعاتی، تمامی کاربران بایستی شناسایی پیش از صدور  

و احراز هویت شوند. بدین منظور، محصول مورد ارزیابی، اعتبار اعلامی توسط کاربر  

 را با اطلاعات هویتی ذخیره شده در پایگاه داده بررسی می نماید.

دسترسی تنها زمانی به کاربر اجازه دسترسی به منابع حفاظت شده را  توابع کنترل   کنترل دسترسی 

که شناسه کاربر یا قوانین تعریف شده برای کاربر، مجوز اعمال عملیات    می دهد 

قوانین دسترسی در فهرست های   باشد.  خواسته شده در آن منبع را صادر کرده 

 کنترل دسترسی مرتبط با هر شیء ذخیره می گردد. 

 انجام شده توسط کاربران  ی ها تیفعال  یمشاهده تمام ی نگار دادیرو
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 مسائل امنیتی 3

 تهدیدات  1.3

 توضیحات  تهدیدات 

 رمجاز یغی دسترس 

. د ینما  دایپ  یبه محصول دسترس   یسرقت/یجعل  تیبا استفاده از هو  تواند یمهاجم م

صورت    رهیو غ  یجعل  IPآدرس    ،یسرقت  تیبا استفاده هو  تواند ی  می  دسترس   نیا

 . ردیگ

ندادن کلمه عبور    ر ییهمچون تغ  یتی امن  یها   با سود بردن از نقض  تواند ی  مهاجم م

تست بر    ی نکردن حساب کاربر   رفعال یاستفاده از کلمه عبور ساده، غ  ، یو نام کاربر

از    تواند ی  مهاجم م   نی. همچند ینما  دایپ  ی محصول دسترس   به   ی واقع  ستمیس   ی رو

باق قبل  ماندهیداده  فعال /یکاربر  و    مانده یباق  هداد   ای  کاربر  ارتباطات  طول  در  که 

  ی ها داده  توانند ی م یها داده  نیا شده سود ببرد. جادیا یخارج ای یداخل اتیعمل

محصول   کاربران  با  مرتبط  مهاجم  ایحساس  باشند.  محصول  با    تواند ی  م   خود 

 .شود بیها و خود محصول سبب آس  به داده  یدسترس 

 رمجاز یغ رییتغ

بدون مجوز   تواند ی  حفاظت شده توسط محصول م  یها  مستندات و داده ، رکوردها

کاربر    ایوارد کننده داده    ستم،یس   ر یبا گمراه نمودن مد   تواند ی  مهاجم م  .ابند ی  رییتغ

  ر یاز طرق غ  تواند ی  محصول را به دست آورد. مهاجم م  داده  ایداده کاربر    ،یعاد

حفاظت    ی ها  داده   گرید  ایو رکوردها    و مستنداتخود را مجاز نشان داده    یقانون

که صحت رکوردها    دهد ی  م   رخ  ی زمان  د یتهد   نیدهد. ا  ر ییشده توسط محصول را تغ

  ی ز یداده مم  رییتغ  . مهاجم ممکن است در صددباشد ی  شده نم  نیو مستندات تضم

به    یرمجازیغی  دسترس   د یتهد   ن یبا سود بردن از ا  بی ترت  نی. و بد د یکد منبع برآ  ای

 .د ینما دایمحصول پ

 انکار

  ن ی رد گردد. ا  تواند ی  محصول م  یتراکنش صورت گرفته بر رو   کی  ایاقدام    کی

تا نسبت به آگاه نشدن    باشد ی  محصول م   یاقدام مهاجم بر رو  نیحمله غالباً آخر

اطم  ستمیس   ریمد  حمله  همچنابند ی  نانیاز  م  نی.  رکوردها  تواند ی  مهاجم    ی از 

مهاجم    ا ی(  یز یمم  دنباله در    ز یسرر  جاد یکند )به عنوان مثال با ا  ی ری جلوگ  ی زیمم
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 توضیحات  تهدیدات 

  ، یزیغلط به دنباله ممی  رکوردها   ا یبالا    یبا اضافه نمودن تعداد رکوردها   تواند ی م

 .د یرا گمراه نما ستمیس  ریمد 

 اطلاعاتی افشا

بدون مجوز    تواند ی  م  ،شوند ی  محرمانه که توسط محصول محافظت م  یها   داده

  ی داده دسترس   ایرکورد، سند  کیبه   تواند ی  م یمثال، کاربر عادی  افشاء گردد. برا

  ک یحمله گردد.   ن یمنجر به ا تواند ی  م  یناکاف  یکنترلی . پارامترهاابد ی یرمجازیغ

عاد داده   ای  ی کاربر  کننده  وارد  افشاء    ریغ  ا ی  مداًع  تواند ی  م  اپراتور  موجب  عمد 

 . اطلاعات محرمانه گردد

 سیسرو انکار

بلا    ای  یقابل دسترس   ریغ   یبازه زمان  کیسبب گردد محصول در    تواند ی  مهاجم م

با ارسال درخواست   ن یا  استفاده گردد.    ی بازه زمان  ک یدر    اریبس  ی ها  امر معمولاً 

 . نخواهد بودمحصول قادر به پاسخ  کهی طور ؛ردیگی  کوتاه صورت م

مشخص    IPرنج    کیاز    اریبس  یها  از حمله شامل ارسال درخواست  ی ا  نوع ساده

به  باشد ی  م حمله    که  م   DoSنام  دشودی  شناخته  نوع  حمله     تر  شرفتهیپ  گری. 

DDoS  که از    باشد ی  مBOTNET  آدرس     یبر رو  ی تیو محدود  د ینمای  استفاده م

IP  ندارد یورود . 

 مخرب ی ورودی  ها داده 

. با  د یداده مضر را در داخل محصول وارد نما  ایرکورد، سند    ک ی  تواند ی  مهاجم م

  د، ینما  دایپ  یبه داده کاربر خاص دسترس   تواند ی  مهاجم م  د،یتهد   نیاستفاده از ا

کاربر را  ک ی  یحساب  گ  به  کاربر  بخش   ای  ردی دست  کارکردها    یبه  تمام    ایاز 

 .ابد ی یمحصول دسترس  ی کارکردها

 بالاتر ی دسترس  سطح

  ر ییمخرب و تغ ی ها ورود داده  رمجاز،یغ ی با سود بردن از دسترس  تواند ی مهاجم م

در به دست آوردن سطح    ی و سپس سع  ابد یبه محصول    ی محدود  ی دسترس   ها،   داده 

 .د یمجوز بالاتر نما
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 مشی امنیتی خط 2.3

 توضیحات  خط مشی ها

 ممیزی کامل 

بر رو با  یکار  ط یمح  یتمام رخدادها  ثبت گردد، رکوردها محفاظت    د یمحصول 

  ی مورد بررس   ی تیاز نقض امن  یر یو جلوگ  صی معمولاً به منظور تشخ  شده هستند و 

 .رند یگ ی قرار م

ارتباطات امن مبتنی بر  
TLS 

از پروتکل ارتباطی    د ی محصول بایتتمام کانال های ارتباطی تحت کنترل توابع امنی

TLS ند استفاده نمای . 

 ی مناسبکربند پی

  ر تغیی  د های تعاملی تحت کنترل محصول بای  محصول و مولفه  شفرضی پیکربند پی

ی آن به  اتعملی  ط مهاجم نتواند اطلاعاتی در رابطه با محصول و محی  که طوری؛  ابند ی

آورد.  نیها  س سروی  دست  استفاده  مورد  که  گردند.    رفعال غی  د بای  ستند، یی 

و    فرض  شی پیطاهاخ  شفرض،پی  root  یرکتور دای  ی همچونکربند پارامترهای پی

های    پورت   فرض،   ش نام کاربری پی  فرض،   ش پی  تاحراز هوی  ر مقادی ،    404صفحات  

داخلی همچون شماره نسخه را آشکار    که اطلاعات  فرض  ش صفحات پی  فرض،  شپی

محصول    که   خصوص زمانی   به   ؛مهم است  ار مشی سازمانی بسی  خط   ن. ایند ینما  می

  ن با تضمی  نبنابرای  .ردیگ  می  رهر مولفه تعاملی به طور گسترده مورد استفاده قرا  ای

با    ی مهاجم  از حمله  توان  ی می کربند نمودن منحصر به فرد بودن پارامترهای پی

 .ی نمودراطلاعاتی که از محصول مشابه به دست آورده جلوگی

 موجود باشد.  د استانداردهای مورد تائی  مطابق با   د مورد استفاده بای  تال یجامضای دی تال یجامضای دی

 

 فرضیات 3.3

 توضیحات  فرضیات

 ده یآموزش د کاربران
پ نصب،  مسئول  کاربران  تمام  که  است  شده  مد   یکربند یفرض  محصول    ت یریو 

 .ند ینمای را دنبال م نی و قوان اند  ده یدی  آموزش کاف

آموزش    دهندگان  توسعه

 ده ید

(  رهیطراح، غ  س،یمحصول )همانند برنامه نوفرض شده است که افراد مسئول توسعه  

 . ند ینمای را دنبال م ن یقوان ی مخرب تین چ یبوده و بدون ه یاعتماد افراد مورد 
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 توضیحات  فرضیات

 مجرب   دهندگان  توسعه

  ی تجربه کاف  تیامن  نهیفرض شده است تمام کارمندان توسعه دهنده محصول در زم

شناخته شده    ی های  ریپذ   ب یمقابله با تمام آس   ی لازم برا  یتمام راهکارها داشته و

 .ند ینمای را اتخاذ م

 امن  ط یمح

  ی کار  ط یمح  یلازم برا ی کیزیو ف   یطیمح یهای نیشبیفرض شده است که تمام پ

  ی کار   ط یبه مح   ینظر گرفته شده است. فرض شده است که دسترس   محصول در

  ی بازه زمان  کی  یبرا  یدسترس   یمحدود شده و رکوردها  محصول به طور مناسب

و   هاوجود دارد تا رکورد  یکار   و  است که ساز  حفظ شده است. فرض شده  یمنطق 

فرض    ن یدهد. همچن  صیرا تشخ   از محصول به دست آمده   ی قانون  ر یمستندات که غ

 . ردیگی م صورت یاقدامات مناسب DoS شده است که در قبال حملات

 مناسب  ی ریگ بانیپشت

ا داده  است که هرگونه  واحد    ایشده    جاد یفرض شده  توسط محصول،  وارد شده 

هستند، و    یمناسب  بانی پشت  یدارا  یافزار  سخت  یها  مولفه   گرید   و  یساز  رهیذخ

به علت شکست    نیهمچن  .رودی  از دست نم   ی ا  داده   چی ه  بانیبنابر وجود نسخه پشت

 . دهد ی رخ نم یسیقطع سرو ستم، یدر س 

 ارتباطات

  ی تیمورد استفاده توابع امن  یارتباط  ی ها  فرض شده است که تمام ارتباطات و کانال

  ستند؛ یکه تحت حفاظت توابع محصول ن  یخارج یجهت ارتباط با نهادها محصول 

ی  حفاظت م   رهیو شنود شبکه و غ  DoS  چون  یقبال حملات  دری  به طور مناسب

 .شوند 

 امن لیتحو
محصول اتخاذ شده    لیلازم در طول تحو  ی تیفرض شده است که تمام اقدامات امن

 . ردیگ ی صورت م  ط ی مطمئن و واجد شرا یتوسط نهادها  لیتحو ند یاست. فرآ

 . شودی اتخاذ م DDoSلازم در قبال حملات    یتیفرض شده است که اقدامات امن شده  ع یتوز سینکار سروا
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 اهداف امنیتی  4

 اهداف امنیتی برای محصول 1.4

 توضیحات  هدف امنیتی 

ی زیمم  

ارزش است را در حوزه    یدارا   یت یامن  نهیکه در زم  ی هر رخداد  د یمحصول با

و حذف    راتییرکوردها در قبال تغ  نیاز ا  د ی. محصول باد ینما  رکورد  تشیمالک

  ع ی آسان و سر  یکاربران مجاز امکان بررس   به   د ی. محصول باد یمحافظت نما

و مد  بدهد  را  از رخداد   ستمی س   ر یرکوردها  به موقع  آگاه    ی بحران  یتیامن  را 

 . د ینما

ت یاحراز هو  

  ت ینموده و آنها را به طور امن احراز هو  فیرا تعر  یهر کاربر   د یمحصول با

احراز    یبرا  د یمحصول با  .د یمجاز نما  شانیو مجوزها  و مطابق با نقش  د ینما

از کلمه    کاربران را ملزم به استفاده   کهیطور  د ینما  ف یتعر  ی نیکاربر، قوان  تیهو

رکوردها و مستندات    یبند اجازه طبقه    د ی. محصول باد یعبور قدرتمند نما  یها

  ی برا  نی. همچند ینما  ف یرا تعر  ین یآنها قوان  یو با توجه به طبقه بند   را دهد 

ی  را فراهم م  یمجوز دسترس   ف یامکان تعر  یشخصی  مستندات و رکوردها

باد ینما محصول  صورت   یبرا  د ی.  به  کاربران    ی گروه  ای  ی انفراد  کاربران  از 

دسترس  کنترل  رک  یسازوکار  و  مستندات  نما  وردهابه  در    .د یفراهم  مهاجم 

سود    تیبالاتر نها  ی به سطح دسترس   دنیچون رس   ید یتلاش است تا از تهد 

  یبا استفاده از سازوکارها د یمحصول با د،یتهد  ن یاز ا یر یجلوگ ی برا را ببرد.

به    توان  یجمله سازوکارها م. از  د ینما  تیهو  احراز  را  ستمیس   ریمد   ی تریقو

براساس توکن،    تیهو   احراز  ،یزمان  بازه  مودنمحدود ن،  IPمحدود نمودن رنج  

 . ها اشاره نمود روش  ن یاز ا ی بیو ترک  یچند فاکتور  تیهو احراز

داده   انیجر کنترل   

  یها  . دادهد ینما  تی ریرا کنترل و مد   رمجازیغ  یها   گردش داده  د یمحصول با

ها از    از درخواست  یی. تعداد بالارند ی قرار گ  ییمحتوا  لتریف  تحت  د یبا  یورود

  ی برا   د یباشد. محصول با  DoSحمله    انگریب  تواند ی  شده م  ف یتعر  IPرنج    کی
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 توضیحات  هدف امنیتی 

نما  ی واسط  ستمیس   ریمد  فراهم  و   د یرا  به  شبکه    ک یتراف  اجازه حفظ   یکه 

دهد  را  نظارتش  سازوکارها  نیهمچن  ؛تحت  از  بتواند  لزوم  صورت    ی در 

 .د یاستفاده نما نگ یلتریف

 صحت داده 

هرگونه    ص یرکورد با تشخ  ی  و داده  یز ینسبت به صحت داده مم  د یمحصول با

و در صورت رخ دادن هرگونه    د یحاصل نما  نانیها اطم  داده   نیا  یبر رو   رییتغ

 اقدامات لازم را انجام دهد. رییتغ

 تیریمد 

امن و کارامد    تیری تمام کارکردها را جهت مد   ستمیس   ریمد   یبرا  د یمحصول با

باد ینما  فراهم  ستمیس  محصول  دسترس   یسازوکارها  د ی.    ی مناسب  یکنترل 

  ر یمد   ی برا  د یمحصول با  . ردیدر نظر گ ی  تیریمد   یجهت حفاظت از واسطها

  تواند ب  ریکاربران را فراهم آورد و مد   یها  مجوزها و نقش   ر ییامکان تغ  ستمیس 

و/  ک ی  یبرا نقش   ی گروه  ایکاربر خاص  کاربران  و مجوزها  از    می تنظ  یی ها 

 . د ینما

 خطا  تیریمد 

با مد   د یمحصول  سازوکار  کارامد  و  امن  نما  ت یریصورت  فراهم  .  د یخطا 

با  اتیعمل  رخ داده در طول   یخطاها به کاربر به صورت امن و    د یمحصول 

برا  داده شود.  نشان  با  یمعنادار  کل  د یمثال، محصول  به    یاطلاعات  مربوط 

برگرداند، همچن  ت یاحراز هو را  عاد   ی برا  ن یناموفق    تاطلاعا  د ینبا  یکاربر 

  د یبا ستم یس  ریمد   گر ید ی چون شماره خط خطا برگردانده شود. از سو یجزئ

  ی برگشت  ی خطا  اتیمطلع گردد. جزئکه رخ داده    ی بحران  از شکست  عاًیسر

  د یمحصول در صور رخ دادن خطا با  گردد.  ریمنجر به اقدام مناسب مد   د یبا

 .د یرا حفظ نما ی امن تیوضع

 مانده یباقی ها  داده تیریمد 

  گر ید  کهی  از محصول زمان  ماندهیباق  ی  دهد که هر داده  نانیاطم  د یمحصول با

دسترس    رقابلیکاربران غ  یبرا   ایمحصول برداشته شده    از  ستین  ازیبه آن ن

 . گرددی م
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 اهداف امنیتی برای محیط عملیاتی  2.4

 توضیحات  هدف امنیتی 

امن  ط یمح  

با  یاتیعمل  ط یمح امن  د ی محصول  به  ف  ی طیمح  تینسبت  محصول    یکیزیو 

  ط یها در مح  و تمام مولفه  ده یمحدود گرد  د یبا  رمجازیغ  یدسترس   دهد.  نانیاطم

  ی ها  به مولفه   یاجازه دسترس   د یافراد مجاز با  امن گردد و تنها  د یبا  یاتیعمل

  حصول دهد م  نانیاطم  د یبا  محصول  یاتیعمل  ط ی حساس را داشته باشند. مح

است. از جمله    محافظت شده  DDoS  ای  DoSبه طور مناسب در قبال هر حمله  

  گر یها و د  پورت  ها،  س ینمودن سرو  رفعالیبه غ  توانی  م  یحفاظت  یسازوکارها

 .موارد استفاده شده اشاره نمود

 ارتباطات
امن    یارتباط  یها  رسانه  ایارتباط محصول با ابزارها و/  یبرا  د یبا  یاتیعمل  ط یمح

 . گردد فراهم د یبا

 ده یآموزش د کاربران
  ی دهد تمام کاربران استفاده کننده از کارکردها  نانیاطم  د یبا  یاتیعمل  ط یمح

 .ند ینما یرا برآورده م  یتی و الزامات امن  دهید  یکاف  محصول آموزش 

 دهیآموزش د  دهندگان  توسعه
دهد تمام کاربران توسعه دهنده محصول    نانیاطم  د یمحصول با  یاتیعمل  ط یمح

 . ند ینمای را برآورده م  یتیو الزامات امن ده یدی  آموزش کاف

 مجرب   دهندگان  توسعه

  ی   دهد تمام کارمندان توسعه دهنده  نانیاطم  د یمحصول با  یاتیعمل  ط یمح

تمام    ی لازم برا  ی ا  تجربه داشته و آنها اقدامات مقابله   ت یامن  نه یمحصول در زم

 .ردیگی شده را در نظر م شناخته ی تیامن ی های ریپذ  بیآس 

 کامل   یزیمم

  ی برا   یت یدهد که هر رخداد مرتبط امن  نانیاطم  د یمحصول با  یاتیعمل  ط یمح

  ی تیهدف امن  نی. ارند یگی  قرار م  یزیمورد مم  زی محصول ن  از  ریغ  یها  مولفه

  ی زیمم  ی. رکوردهاباشد ی  محصول م   یاتیعمل  ط ی مح   یبرا   یز یمکمل هدف مم

 . بود  د معنادار خواهن  اریبس  ی زیممی  رکوردها  یبا باق  ب یمحصول در صورت ترک

 امن لیتحو

  ی تی امن  تیبدون به خطر افتادن هرگونه محدود  د یو نصب محصول با  لیتحو

استفاده شده به منظور    یپارامترها   ای  /  کارکردها و  ن، یا  بر  انجام شود. علاوه 

 . گردند  قابل دسترس  ر یغ ایپاک  د یتست با
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 توضیحات  هدف امنیتی 

 مناسب  ی ریگ بانیپشت

  ی ها  تمام داده   ی منطق  یبازه زمان  ک ی  ی و برا  دهیگرد  جادی ا  د یبا  بان ینسخه پشت

منظور ممکن    نیا  ی. براد یمحصول را حفظ نما  ی اتیعمل  ط یمح   در  ماندهیباق

  ی از واحدها  د یبا  نی استفاده گردد. همچن  شده  فی تعر  ش یاز پ  ی ها  است از روال 

 . گردد ه یته بانیپشت نسخه زی ن یافزار  سخت یها مولفه گریو د  یساز ره یذخ

 

 الزامات کارکرد امنیتی  5
 اند. الزامات کارکرد امنیتی محصول مطابق با جدول زیر هستند. در ادامه هر یک از الزامات شرح و بسط داده شده

 

شماره 

 الزام 

 تطابق الزام با استاندارد  نام الزام 

 FAU_GEN.1.1 1تولید داده ممیزی    1

 FAU_GEN.1.2 2  یز یداده مم  د یتول  2

 FAU_GEN.2.1 3  یز یداده مم  د یتول  3

 FAU_SAR.1.1 1 ی زیداده مم ینیبازب  4

  FAU_SAR.1.2 2 ی زیداده مم ینیبازب  5

 FAU_SAR.2.1 3 ی زیداده مم ینیبازب  6

 FAU_SAR.3.1 4 ی زیداده مم ینیبازب  7

 FAU_STG.1.1 1 یزیمم  یدادهایرو یساز ره یذخ  8

 FAU_STG.1.2 2 یزیمم  یدادهایرو یساز ره یذخ  9

 FAU_STG.4.1 7 یزیمم  یدادهایرو یساز ره یذخ  10

 FAU_SEL.1.1 1  یز یانتخاب داده مم  11

 FCS_CKM.1.1 1  یرمزنگار  د یکل تیریمد   12

 FCS_COP.1.1(1) ( 1)  1 ییو رمزگشا یرمزنگار -1ی رمزنگار اتیعمل  13

 FCS_COP.1.1(2) (  2) 1 یرمزنگار اتیعمل  14

 FIA_PMG_EXT.1.1 کلمه عبور   تیریمد   15

 FIA_AFL.1.1 1  ناموفق  ت یاحراز هو تیریمد   16
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شماره 

 الزام 

 تطابق الزام با استاندارد  نام الزام 

 FIA_AFL.1.2 2ناموفق   ت یاحراز هو تیریمد   17

 FIA_ATD.1.1 1مشخصات کاربر   فیتعر  18

 FIA_UID.1.1 1کاربر  ییشناسا  19

 FIA_UAU.1.1 1کاربر  تیاحراز هو  20

 FIA_UAU.1.2 2کاربر  تیاحراز هو  21

 FIA_UAU.5.1 7کاربر   تیاحرازهو  22

فعال    تیکاربر با موجود ی تیامن یمشخصه ها ادیانق  23

 1متناظر 

FIA_USB.1.1 

فعال    تیکاربر با موجود ی تیامن یمشخصه ها ادیانق  24

 2متناظر 

FIA_USB.1.2 

فعال    تیکاربر با موجود ی تیامن یمشخصه ها ادیانق  25

 3متناظر 

FIA_USB.1.3 

 FDP_ITC.2.1 4به محصول   ی کاربر  یورود داده ها  26

 FDP_ITC.2.2 5به محصول   ی کاربر  یورود داده ها  27

 FDP_ITC.2.3 6به محصول   ی کاربر  یورود داده ها  28

 FDP_ETC.2.1 3از محصول   یکاربر  ی خروج داده ها  29

 FDP_SDI.2.1   2 شده  رهی ذخ  یکاربر  ی صحت داده ها  30

 FDP_SDI.2.2 3شده  رهی ذخ  یکاربر  ی صحت داده ها  31

 FDP_ACC.1.1 1  یکنترل دسترس  یخط مش  32

 FDP_ACF.1.1 1  یکنترل دسترس  اتیعمل  33

 FDP_ACF.1.2 2  یکنترل دسترس  اتیعمل  34

 FDP_ACF.1.3 3  یکنترل دسترس  اتیعمل  35

 FMT_MOF.1.1 1کارکرد در محصول   تیریمد   36

 FMT_MSA.1.1 1 یت یامن ی ها مشخصه تیریمد   37

 FMT_MSA.3.1 3 یت یامن ی مشخصه ها تیریمد   38

 FMT_MSA.3.2 4 یت یامن ی مشخصه ها تیریمد   39

 FMT_MTD.1.1(1) ستم یس  ریمد -1 محصول  یداده ها  تیریمد   40
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شماره 

 الزام 

 تطابق الزام با استاندارد  نام الزام 

وارد کننده   ، یکاربرعاد-1 محصول  یداده ها  تیریمد   41

 داده 

FMT_MTD.1.1(2) 

 FMT_SMF.1.1 1محصول  ی تیریمد  ی کارکردها  42

 FMT_SMR.1.1 1 ی تیامن ی ها نقش  43

 FMT_SMR.1.2 2 ی تیامن ی ها نقش  44

 FMT_REV.1.1 1 ی تیامن یلغو مشخصه ها  45

 FPT_FLS.1.1 1امن در زمان شکست  ت یحفظ وضع  46

  ت یمحصول و موجود نی ب یت یامن ی داده ها یسازگار  47

 1امن 

FPT_TDC.1.1 

 FPT_ITT.1.1 1در داخل محصول  ی تیانتقال داده امن  48

 FPT_STM.1.1 1 ی زمان یمهرها  49

 FTA_MCS.1.1 1نشست همزمان  نیچند  ی بر رو ت یمحدود  50

 FTA_MCS.1.2 2نشست همزمان  نیچند  ی بر رو ت یمحدود  51

 FTA_SSL.3.1 5قفل کردن و خاتمه دادن به نشست ها   52

 FTA_SSL.4.1 6قفل کردن و خاتمه دادن به نشست ها   53

 FTA_TAH.1.1 1به محصول   یسوابق دسترس   54

 FTP_ITC.1.1 1کانال امن   55

 FTP_ITC.1.2 2کانال امن   56

 FTP_ITC.1.3 3کانال امن   57

 FTP_TRP.1.1 1مسیر امن    58

 FTP_TRP.1.2 2مسیر امن    59

 FTP_TRP.1.3 3مسیر امن    60

 FPT_TUD_EXT.1.2 2 امن یبه روز رسان  61

 FPT_TUD_EXT.1.3 3 امن یبه روز رسان  62

 الزامات مربوط به پیوست اول 

 HTTPS (1 ) FCS HTTPS_EXT.1.1الزامات پروتکل   63

 HTTPS (2 ) FCS_HTTPS_EXT.1.2الزامات پروتکل   64
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شماره 

 الزام 

 تطابق الزام با استاندارد  نام الزام 

 HTTPS (3 ) FCS_HTTPS_EXT.1.3الزامات پروتکل   65

 IPSEC (1 ) FCS_IPSEC_EXT.1.1الزامات پروتکل   66

 IPSEC (2 ) FCS _IPSEC_EXT.1.2الزامات پروتکل   67

 IPSEC (3 ) FCS_IPSEC_EXT.1.3الزامات پروتکل   68

 IPSEC (4 ) FCS_IPSEC_EXT.1.4الزامات پروتکل   69

 IPSEC (5 ) FCS_IPSEC_EXT.1.5الزامات پروتکل   70

 IPSEC (6 ) FCS_IPSEC_EXT.1.6الزامات پروتکل   71

 IPSEC (7 ) FCS_IPSEC_EXT.1.7الزامات پروتکل   72

 IPSEC (8 ) FCS_IPSEC_EXT.1.8الزامات پروتکل   73

 IPSEC (9 ) FCS_IPSEC_EXT.1.9الزامات پروتکل   74

 IPSEC (10 ) FCS_IPSEC_EXT.1.10الزامات پروتکل   75

 IPSEC (11 ) FCS_IPSEC_EXT.1.11الزامات پروتکل   76

 IPSEC (12 ) FCS_IPSEC_EXT.1.12الزامات پروتکل   77

 IPSEC (13 ) FCS_IPSEC_EXT.1.13الزامات پروتکل   78

 IPSEC (14 ) FCS_IPSEC_EXT.1.14الزامات پروتکل   79

 SSH Client (1) FCS_SSHC_EXT.1.1الزامات پروتکل   80

 SSH Client (2) FCS_SSHC_EXT.1.2الزامات پروتکل   81

 SSH Client (3) FCS_SSHC_EXT.1.3الزامات پروتکل   82

 SSH Client (4) FCS_SSHC_EXT.1.4الزامات پروتکل   83

 SSH Client (5) FCS_SSHC_EXT.1.5الزامات پروتکل   84

 SSH Client (6) FCS_SSHC_EXT.1.6الزامات پروتکل   85

 SSH Client (7) FCS_SSHC_EXT.1.7الزامات پروتکل   86

 SSH Client (8) FCS_SSHC_EXT.1.8الزامات پروتکل   87

 SSH Client (9) FCS_SSHC_EXT.1.9الزامات پروتکل   88

 SSH Server (1) FCS_SSHS_EXT.1.1الزامات پروتکل   89

 SSH Server (2) FCS_SSHS_EXT.1.2الزامات پروتکل   90

 SSH Server (3) FCS_SSHS_EXT.1.3الزامات پروتکل   91
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شماره 

 الزام 

 تطابق الزام با استاندارد  نام الزام 

 SSH Server (4) FCS_SSHS_EXT.1.4الزامات پروتکل   92

 SSH Server (5) FCS_SSHS_EXT.1.5الزامات پروتکل   93

 SSH Server (6) FCS_SSHS_EXT.1.6الزامات پروتکل   94

 SSH Server (7) FCS_SSHS_EXT.1.7الزامات پروتکل   95

 SSH Server (8) FCS_SSHS_EXT.1.8الزامات پروتکل   96

 FCS_TLSC_EXT.1.1 1 تیاحراز هو  / TLS Clientالزامات پروتکل   97

 FCS_TLSC_EXT.1.2 2 تیاحراز هو  / TLS Clientالزامات پروتکل   98

 FCS_TLSC_EXT.1.3 3 تیاحراز هو  / TLS Clientالزامات پروتکل   99

 FCS_TLSC_EXT.1.4 4 تیاحراز هو  / TLS Clientالزامات پروتکل   100

 FCS_TLSC_EXT.2.1 1  دوطرفه تیاحراز هو  / TLS Clientالزامات پروتکل   101

 FCS_TLSC_EXT.2.2 2  دوطرفه تیاحراز هو  / TLS Clientالزامات پروتکل   102

 FCS_TLSC_EXT.2.3 3  دوطرفه تیاحراز هو  / TLS Clientالزامات پروتکل   103

 FCS_TLSC_EXT.2.4 4  دوطرفه تیاحراز هو  / TLS Clientالزامات پروتکل   104

 FCS_TLSC_EXT.2.5 5  دوطرفه تیاحراز هو  / TLS Clientالزامات پروتکل   105

 FCS_TLSS_EXT.1.1 1 ت یاحراز هو / TLS Serverالزامات پروتکل   106

 FCS_TLSS_EXT.1.2 2 ت یاحراز هو / TLS Serverالزامات پروتکل   107

 FCS_TLSS_EXT.1.3 3 ت یاحراز هو / TLS Serverالزامات پروتکل   108

 FCS_TLSS_EXT.2.1 1 دوطرفه  ت یاحراز هو / TLS Serverالزامات پروتکل   109

 FCS_TLSS_EXT.2.2 2 دوطرفه  ت یاحراز هو / TLS Serverالزامات پروتکل   110

 FCS_TLSS_EXT.2.3 3 دوطرفه  ت یاحراز هو / TLS Serverالزامات پروتکل   111

 FCS_TLSS_EXT.2.4 4 دوطرفه  ت یاحراز هو / TLS Serverالزامات پروتکل   112

 FCS_TLSS_EXT.2.5 5 دوطرفه  ت یاحراز هو / TLS Serverالزامات پروتکل   113

 FCS_TLSS_EXT.2.6 6 دوطرفه  ت یاحراز هو / TLS Serverالزامات پروتکل   114

 X509 (1 ) FIA_X509_EXT.1.1 الزامات پروتکل   115

 X509 (2 ) FIA_X509_EXT.1.2 الزامات پروتکل   116

 X509 (3 ) FIA_X509_EXT.2.1 الزامات پروتکل   117

 X509 (4 ) FIA_X509_EXT.2.2 الزامات پروتکل   118
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شماره 

 الزام 

 تطابق الزام با استاندارد  نام الزام 

 X509 (5 ) FIA_X509_EXT.3.1 الزامات پروتکل   119

 X509  (6 ) FIA_X509_EXT.3.2 الزامات پروتکل   120

 

 

 کلاس ممیزی امنیت  1.5

 نام الزام  شماره الزام 

 1تولید داده ممیزی   1

 محصول باید بر اساس رخدادهای قابل ممیزی زیر، رکورد ممیزی تولید نماید:

 خروج کاربر به / از سیستمورود و  •

 رویدادهای قابل ممیزی )این رویدادها در جدول زیر آمده است(: •

 جزئیات رویداد قابل ممیزی  مولفه 

رکوردها 1ی زیداده مم ینیبازب از  اطلاعات    ی خواندن 

 ی زیمم

 

  خواندن  ی ناموفق برا  ی ها  تلاش  3ی زیداده مم ینیبازب

 یز یمم ی از رکوردها اطلاعات

 

 ی دادهایرو یساز ره یذخ

 7ی  زیمم

دل   اتیعمل به  شده    ل یانجام 

 ی ز یمم ی ساز رهیذخ شکست

  یداده ها   یساز  رهیذخ  لیبه دل 

پا  یزیمم بروز    داده  گاهیدر 

  ینم  ریامکان پذ   یمشکل  نیچن

بروز    یعنی  باشد. احتمال  اگر 

  وجود  ی ریپذ   بیآس   نیچن

  گاهیپا  ماتیتنظ  یعنی  ،داشت

در    نشده   داده درست ست  که 

کل   نیا طور  به  نرم    یصورت 

 شد. نخواهد  افزار اجرا
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 ]1.0نسخه [ ]1403-مرداد[

 

ناموفق    یها  درخواست  یتمام 1  یکنترل دسترس  اتیعمل

  ک ی   یبر رو  اتیعمل  ی اجرای  برا

 محصول   رفعالیغ ت یموجود

 

ها  یتمام تلاش موفق و ناموفق ورود کاربر کلمه عبور  تیریمد  ورود    ی درخواست 

موفق   از  موفق   ایاعم    در  نا 

 گردد.   یثبت م ستمیس 

 ی ها مشخصه تیریمد 

 1ی  تیامن

 ری مقاد یبر رو  راتیی تغ یتمام

 ی تیامن یها مشخصه 

  یها در داده ها   ت یفعال  یتمام

 گردد ی  ثبت م   یزیمم

  -  1  محصول  یداده ها  تیریمد 

 ستم یس  ریمد 

رو   راتیی تغ  یتمام   ر یمقاد  یبر 

 ی تیامنی ها داده 

 

   -  1  محصول  یداده ها  تیریمد 

 وارد کننده   ،یکاربرعاد

 داده 

رو   راتیی تغ  یتمام   ر یمقاد  یبر 

 ی تیامنی ها داده 

  یها در داده ها   ت یفعال  یتمام

 . گرددی  ثبت م   یزیمم

  یها   ت یموجود  ی رو  راتییتغ

 فعال  ریغ

  تیحذف موجود ش،یرایافزودن،و

 فعال  ریغی ها

 

  یها   ت یموجود  ی رو  راتییتغ

 فعال

  تیحذف موجود ش،یرایافزودن،و

 فعال ی ها

 

  4از ورود کاربر پس از     ی ریجلوگ فعال  ت یورود موجود  قیتعل

 ورود ناموفق   تلاش  بار

 

 

 

 نام الزام  شماره الزام 

 2 یز یداده مم دیتول  2

 :د یرا ثبت نما  ریحداقل اطلاعات ز ، یزیهر رکورد مم یتواند برا ی محصول م

 داد یشکست( رو ای تی)موفق جهیفعال و نت تیموجود  تیهو داد،ی نوع رو داد، یو زمان رو خیتار •
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 ]1.0نسخه [ ]1403-مرداد[

 

 ربر کاربر، محل خدمت کا IP ، ینوع کاربر •

 

 نام الزام  شماره الزام 

 3 یز یداده مم دیولت  3

 که  یکاربر  تیتواند هو یشده، محصول م  ییحاصل از اقدامات کاربران شناسا ی زیمم  یدادهایرو یبرا

 د ی و ثبت نما ییشده است، را شناسا دادیآن رو جادیا باعث

 

 نام الزام  شماره الزام 

 1ی ز یداده مم ینیبازب  4

  تم ی آ  جادیو ا  ش،حذفیرایورود، و  قی تواند امکان خواندن/مشاهده ورود موفق، ورود ناموفق، تعل  یمحصول م

گواه  صدور  د،یجد  و  تصح  ل یتکم  نامه، یمجوز  و  رکوردها  حیفرم  از کل  برا   یزیمم  ی اطلاعات    ر یمد   ی را 

 .د ینما فراهم  ستمیس 

 

 نام الزام  شماره الزام 

 2 یز یداده مم ینیبازب  5

 .دهد   شیکاربر نما  یرا به شکل خوانا و قابل درک برا  یزیمم  یتواند رکوردها ی محصول م
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 ]1.0نسخه [ ]1403-مرداد[

 

 نام الزام  شماره الزام 

 3 یز یداده مم ینیبازب  6

 خواندن داده شده باشد  یکه به آنها مجوز دسترس   ی کاربران به جز کاربران  هیکل  ی تواند از دسترس   یمحصول م

 .د یممانعت نما یز یمم ی ( جهت خواندن رکوردها4)الزام شماره  

 

 نام الزام  شماره الزام 

 4 یز یداده مم ینیبازب  7

که کاربر مجاز بتواند   د یفراهم نما یرا به نحو  یزیمم  یرکوردها یتواند امکان انجام مرتب ساز ی محصول م

( مرتب  اتیموضوع و نوع رخداد)عمل  خ،یتار  ،یرا براساس مرکز برگزار کننده، کاربر، نوع کاربر  رکوردها  آن

 . د ینما

 

 نام الزام  شماره الزام 

 1 یزیمم یدادها یرو  یساز ره یذخ  8

  .د یحفاظت نما  رمجازیرا از حذف غ  ی ساز  ره یشده در محل ذخ  رهیذخ  ی زیمم ی تواند رکوردها یمحصول م 

امکان حذف    ی وجود ندارد. کاربر تنها در صورت  یز یمجاز داده مم  ر یخود نرم افزار امکان حذف غ  قیطر  از

حذف را    اتیداشته باشد و از آنجا عمل  یداده دسترس   گاهیمجاز به پا  ریرا دارد که به صورت غ  ی زیمم  داده 

 شود.  یم  ی زیداده به طور خودکار مم گاهیگفته در پا شیپ اتیدر آن حالت عمل که   انجام دهد 
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 ]1.0نسخه [ ]1403-مرداد[

 

 نام الزام  شماره الزام 

 2ی زیمم یدادها یرو  یساز ره یذخ  9

آنها    ی ساز  رهیشده در محل ذخ  ره یذخ  یز یمم  یدر رکوردها   رمجاز یغ  راتییتغ   صی محصول قادر به تشخ

 .باشد ی م

 

 نام الزام  شماره الزام 

 7ی زیمم یدادها یرو  یساز ره یذخ  10

یی  بجز آنها  ،یز یقابل مم  یدادهایرو  ره ی»از ذخ  یزی رکورد مم  یساز  ره ی محصول در صورت پر شدن محل ذخ

 ر یکوتاه، مد  امیو هشدار لازم را با استفاده از پ د ینما یر یگردد، جلوگ  یم نیی تع  ستمیس  ر یتوسط مد  که 

 .«د یرا مطلع نما ستمیس 

 

 الزام نام  شماره الزام 

 1ی زیانتخاب داده مم  11

ی  شدن، از مجموعه تمام رخدادها  یزیاز رخدادها جهت مم  یا  تواند قادر به انتخاب مجموعه   ی محصول م

 باشد: ر یز ی ها براساس مشخصه ی زیمم قابل

 (اتیفعال، نوع رخداد )عمل  تیموجود تیهو •

 ی گروه کاربر  •

 یمحدوده زمان •
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 ]1.0نسخه [ ]1403-مرداد[

 

 

 ی از رمزنگار یبانیپشت کلاس  2.5

 نام الزام  شماره الزام 

 1 یرمزنگار دیکل دیتول  12

 کنند.  د یتول  ر یاستاندارد ز د یکل  د یتول یتمهاینامتقارن را مطابق با الگور یرمزنگار یدهایتواند کل ی محصول م

-FIPS PUB 186: ،کند ی  م  ی رویاسناد پ  نیکه از ا  شتر یب  ای  تیب  2048   د یبا اندازه کل   RSAاز طرح     استفاده

4.Appendix B.3 ،“Digital Signature Standard (DSS 

 نام الزام  شماره الزام 

 (1) 1یی و رمزگشا یرمزنگار-1 یرمزنگار اتیعمل  13

 متقارن  یرمزنگار تمیرا مطابق با الگور  ییو رمزگشا  ی تواند رمزنگار ی محصول م

، NIST SP 800-38F   مطابق سندAES Key Wrap with Paddi ng (KWP 

 .را انجام دهد  یت یب 256و     128 ی رمزنگار د یاندازه کل با

 
 

 نام الزام  شماره الزام 

 (2) 1ی رمزنگار اتیعمل  14

 ر یز  یرمزنگار تمی( را بر اساس الگورد ییو تأ  د ی)تول یرمزنگار یتواند خدمات امضا یم  یابیمحصول مورد ارز

 کند:  ارائه

  تال یجید  ی»استاندارد امضا   FIPS PUB 186-4و بر اساس  ،  یت یب  2048   یدهایاندازه کل:    RSA   یالگو

DSS 4 «بخش 

 IPموضوع، فرم،  •
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 ]1.0نسخه [ ]1403-مرداد[

 

 

 

 ت یو احرازهو   ییشناسا کلاس  3.5

 نام الزام  شماره الزام 

 کلمه عبور  تی ریمد  15

  ی تیریعبور مد   یرمزها   یاند برا  ذکر شده  ریرمزعبور را که در ز  تیریمد   یها   تیتواند قابل  یمحصول م

 :د ینما فراهم

 ، "@"، "!"خاص ی ازحروف کوچک و بزرگ، اعداد و کاراکترها ی بیبتوانند هرترک د یعبور با ی رمزها-1

 باشند. ". "، "?"، ";"، ":"، "}"، "{"،  "&"، "^"، "+"، "_"، "("،   ")"، "*"، "%"، "$"، "#"

 باشد  میقابل تنظ  ت،یامن  ریتوسط مد   د یحداقل طول رمزعبور با-2

 

 نام الزام  شماره الزام 

 1 ناموفق تیاحراز هو  تی ریمد  16

  ت یهو  احراز  ی تعداد تلاش ها  ستم یس   ریاز طرف مد   م یعدد مثبت قابل تنظ   ک یتواند با استفاده از    ی محصول م

 . د ینما تیریناموفق را مد 

 

 نام الزام  شماره الزام 

 2ناموفق  تیاحراز هو  تی ریمد  17

  شتریاز آن ب  ایو    د یشده رس   نییبه حد تع  تیاحراز هو  یناموفق صورت گرفته برا   یکه تعداد تلاشها  یزمان

که    د یاجرا نما  "ریشده توسط مد   نییاز ورود کاربر به مدت تع   ی ریجلوگ "  اتیتواند عمل  ی محصول م  شد،

 . مجدد کاربر شود  تیکردن عمل احراز هو تر  دهیچیپ باعث
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 ]1.0نسخه [ ]1403-مرداد[

 

 الزام نام  شماره الزام 

 1 مشخصات کاربر فیتعر   18

 :د ینما یهر کاربر نگهدار یرا برا ر یز یتیامن ی ها مشخصه د یمحصول با

 تیاحراز هو یشناسه کاربر داده ها •

 نقش کاربر •

 ( رهی بلوکه شده و غ رفعال، ی)فعال، غ یحساب کاربر  تیوضع •

• IP کاربر 

 رمز عبور کاربر  •

 

 نام الزام  شماره الزام 

 1کاربر  ییشناسا  19

 را فراهم آورد:  ریکاربر اجازه اقدامات ز  ییاز شناسا شیپ د یمحصول با

 ستم ینحوه ورود به س  ی مشاوره راهنما •

 

 نام الزام  شماره الزام 

 1کاربر  تی احراز هو  20

 را به کاربر دهد:   ریکاربر، اجازه اقدامات ز  تیاز احراز هو ش یپ واند ی تمحصول م

 رمز عبور  یابیباز •
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 ]1.0نسخه [ ]1403-مرداد[

 

 

 نام الزام  شماره الزام 

 2کاربر  تی احراز هو  21

  او وجود داشته باشد، یاز سو  یگرید یانیاز آنکه امکان انجام اقدامات م شیتواند هر کاربر را پ یمحصول م

 .د ینما تیهو احراز

 

 نام الزام  شماره الزام 

 7 کاربر تی احراز هو  22

 کاربر فراهم آورد:  ت یاحرازهو یرا برا ر یاقدامات ز د یمحصول با

 و کلمه عبور  ی نام کاربر •

 Active Directory  قیاز طر تیاحراز هو •

 

 نام الزام  شماره الزام 

 1 فعال متناظر تیکاربر با موجود  یت یامن  یها مشخصه ادیانق  23

 :د ینما یکاربر فعال نگهدار ی را برا ری ز یت یامن یها  تواند مشخصه ی محصول م

 شناسه کاربر  •

 کاربر  ینقشها •

 (IP )مرورگر ،  نت یواسط کلا اتیجزئ •
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 ]1.0نسخه [ ]1403-مرداد[

 

 

 یکاربر ی ها حفاظت از داده کلاس  4.5

 

 نام الزام  الزام شماره 

 4به محصول  یکاربر یورود داده ها  26

 گذشته   قهیدق 30موفق و ناموفق( تا  تیتلاش احرازهو نی)زمان آخر ت یاحرازهو نهیشیپ •

 ی( ز ی)ممریرکورد اخ / به سند  ی دسترس  نهیشیپ •

 

 نام الزام  شماره الزام 

 2فعال متناظر  تیکاربر با موجود  یت یامن  یمشخصه ها ادیانق  24

 : د یکاربر فعال اعمال نما  هی اتصال اول ی را بر رو  ریز  نیتواند قوان ی محصول م

 حذف گردد.  د یبا ی قبل ی ها اطلاعات موجود از نشست شود، ی برقرار م د ینشست جد  ک ی کهیزمان •

 گردد.  ی بروزرسان د یبا ت یاحراز هو نهیشیاطلاعات پ •

 د یناموفق کاربر در نشست جد  / ورود موفق   یبرا  یز یثبت رکورد مم •

 

 نام الزام  شماره الزام 

 4فعال متناظر  تیکاربر با موجود  یت یامن  یمشخصه ها ادیانق  25

 :د یکاربر فعال اعمال نما ی تیامن ی ها است به مشخصه رات ییرا که حاکم بر تغ ر یز ن یمحصول قوان

 .باشد ی در طول نشست فعال مجاز نم یر ییتغ چیه •
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 ]1.0نسخه [ ]1403-مرداد[

 

 نام الزام  الزام شماره 

اعمال    را  (jpg,docxها )  مجاز داده   یها  فرمت   ،یکنترل دسترس   ی مش  خط   ،یداده کاربر  افت یمحصول هنگام در

 .د ینمای م

 

 

 

 

 نام الزام  شماره الزام 

 5به محصول  یکاربر یورود داده ها  27

 . د یها استفاده نما را هنگام ورود داده ی کاربر یها مرتبط با داده  یتی امن یها تواند از مشخصه  ی محصول م

 نام الزام  شماره الزام 

 6به محصول  یکاربر یورود داده ها  28

ی  ها  مشخصه   ن یب  یانتقال، ارتباط و همبستگ   یدهد که پروتکل مورد استفاده برا  نان یتواند اطم  یمحصول م 

 د ینمایشده را فراهم م افتیدر  یو داده کاربر   یتیامن

 نام الزام  شماره الزام 

 3از محصول  یکاربر  یخروج داده ها  29

  شی( نماpdf,word, Excelداده ها را در سه فرمت )  رون یبه ب  ی تواند هنگام خروج داده کاربر  یمحصول م 

 . کند  یر یکاربر جلوگ  لیمیو کلمه عبور و ا ی حساس مانند نام کاربر یو از خروج داده ها  داده 
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 ]1.0نسخه [ ]1403-مرداد[

 

 نام الزام  الزام شماره 

 

 

 نام الزام  شماره الزام 

 2شده  ره یذخ یکاربر یصحت داده ها  30

  ی ها  شده در مکان تحت کنترل خود را براساس مشخصه  ره یحساس ذخ  یتواند داده کاربر   یمحصول م

 . د ینما شیپا ،یزی صحت داده رکورد و داده مم  ی خطا ییکرده و به منظور شناسا ینگهدار امن ی رمزنگار

 نام الزام  شماره الزام 

 3شده  ره یذخ یکاربر یصحت داده ها  31

 . را صورت دهد  ی زیتواند ثبت مم  یصحت داده، محصول م  یخطا صیهنگام تشخ

 نام الزام  شماره الزام 

 2شده  ره یذخ یکاربر یصحت داده ها  32

موارد    ی شود را بر رو   یم   ییکه هنگام ورود کاربر شناسا  ی بر اساس نوع کاربر   ی تواند دسترس   ی محصول م

 :د ینما اعمال ریز

 ستمیس  ی ماژول ها کی فعال به تفک  یها ت یموجود •

o اموزش  ت یریافزار مد  نرم 

 ستم یس  ریمد  ▪

 یاستان ریمد  ▪
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 ]1.0نسخه [ ]1403-مرداد[

 

 نام الزام  الزام شماره 

o ر یافزار سامانه فراگ نرم 

 ر یفراگ  ▪

 مدرس   ▪

o ی کیالکترون  ی ریادگ یافزار  نرم 

 ستم یس  ریمد  ▪

 ر یفراگ ▪

 مدرس  ▪

 : رفعالیغ ت یموجود •

o  رکوردها، مستندات 

o  متعلق به کاربر   یها داده 

o ت یهو داده احراز 

o ی : عکس کاربر با فرمت هاارهایمع  نیداده با ا BMP, PNG, JPG,GIF 

o یآموزش  ی کلاس ها 

o ی آموزش  ی دوره ها 

 : اتیعمل •

o د یجد  رفعالیغ تیموجود جادیا 

o رفعال یغ ت یانتقال موجود 

o فعال  ری غ تیو حذف موجود  شیرایو 

o د یفعال جد   تیموجود جادیا 
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 ]1.0نسخه [ ]1403-مرداد[

 

 نام الزام  الزام شماره 

 

 

o فعال  ت یانتقال موجود 

o فعال تیو حذف موجود  شیرایو 

o رفعال یغ تی به موجود  های دسترس   رییتغ 

o رفعال یغ تیوابسته به موجود  ی ها فراداده یبر رو  اتیعمل 

 نام الزام  شماره الزام 

 1ی  کنترل دسترس اتیعمل  33

 :د یاعمال نما رفعالیغ یتهای  موجود   یبر رو   ریرا با توجه به موارد ز یتواند سطح دسترس  ی محصول م

 کاربر  تیهو •

 کاربر مجاز ی ها و مجوزها نقش •

 شوند ی که با درخواست فرستاده م  ییاطلاعات نشست کاربر و پارامترها •

 نام الزام  شماره الزام 

 2  یکنترل دسترس اتیعمل  34

 رفعالیغ  تیفعال تحت کنترل و موجود  ت یموجود  نیب  اتیتا عمل  ند یرا اجرا نما  ر یز  نیتواند قوان  ی محصول م

 : ند یشده را مجاز نما کنترل 

 وجود داشته باشد که به کاربر با   یرکورد  ،یکنترل دسترس   ستیمجاز است که در ل ی تنها به شرط اتیعمل
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                                                                                  ]شرکت زیست داده پرداز آرکا [
 

 ]1.0نسخه [ ]1403-مرداد[

 

 نام الزام  الزام شماره 

 
 

را    رفعالیغ  تیبه موجود  یشده حق دسترس   فیتعر  ینقش کاربر  ایشناسه گروه مربوطه    ای  یکاربر  شناسه

 بدهد. 

 نام الزام  شماره الزام 

 3  یکنترل دسترس اتیعمل  35

 داشته باشد:  رفعالیغ   تیفعال به موجود  ت یاز موجود  ی مجاز  ی دسترس   ر، یز  نیتواند براساس قوان   ی محصول م 

 دارند.  ی به هر رکورد و روش ارائه شده توسط محصول دسترس  ستم یس  ریکاربران با مجوز مد  •

 دارند.  یبه اطلاعات قابل دسترس عموم، دسترس  ت، یاحراز هو ند یبه فرآ ازیمجاز بدون ن ر یکاربران غ •

 

 ت ی امن  تیر یمدکلاس  5.5

شماره 

 الزام 
 نام الزام 

 1کارکرد در محصول  تی ریمد  36

ی  عملکردها رفتار عملکرد تمام  ریینمودن، تغ رفعالیرفتار، فعال نمودن، غ نییتع  ییتواند توانا ی محصول م

 .د یمحدود نما ستمیس  ریرا به مد  ستم یس  تیامن تیریمد 

 

 

 نام الزام  شماره الزام 

 1 یتیامن  یمشخصه ها تی ریمد  37
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                                                                                  ]شرکت زیست داده پرداز آرکا [
 

 ]1.0نسخه [ ]1403-مرداد[

 

شماره 

 الزام 
 نام الزام 

 

 

 

 

  ر، ییتغ  پرس و جو،  شفرض،یپ  ر ییتغ  یی بر اساس نقش، توانا  ی سطح دسترس   نییتواند با اعمال تع   ی محصول م

 . د یمحدود نما  ستمیس  ریو کلمه عبور را به مد  ی نام کاربر یتیامن ی ها مشخصه  جادیحذف، ا

 نام الزام  شماره الزام 

 3 یتیامن  یمشخصه ها تی ریمد  38

فرض    ش یپ  ر یتواند مقاد  یم   شوند،ی  استفاده م  یاعمال خط مش  ی که برا  ی تیامن  ی ها  مشخصه   ی محصول برا

 . ردیدرنظر بگ  ی ا محدود شده

 نام الزام  شماره الزام 

 4 یتیامن  یمشخصه ها تی ریمد  39

  ای اطلاعات جاد یاجازه دهد تا هنگام ا ستم یس  ریتواند به مد  ی م  ی شنهادیپ ه یاول ر یمقاد ن ییتع ی محصول برا 

 .دهد   ریی را لغو و تغ فرض شیپ  ر یفعال، مقاد ریغ ت یموجود

 نام الزام  شماره الزام 

 ستم یس ریمد-1 محصول یداده ها تی ریمد  40
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                                                                                  ]شرکت زیست داده پرداز آرکا [
 

 ]1.0نسخه [ ]1403-مرداد[

 

شماره 

 الزام 
 نام الزام 

 

 

  داده   د،یکاربر جد   جادیحذف، پاک نمودن، ا  ر،ییجو، تغ  و   پرس   فرض،   ش یپ  رییتغ  یی تواند توانا  یمحصول م 

 . د یمحدود نما ستمیس  ر یرا به مد   تیاحراز هو یو داده ها ی زیمم یها

 نام الزام  شماره الزام 

 وارد کننده داده  ، یعاد کاربر-1محصول  یداده ها تی ریمد  41

 . د یمحدود نما ی پسورد به کاربر عاد رییجو، تغ و  پرس  فرض،  شیپ رییتغ  ییتواند توانا ی محصول م

 نام الزام  شماره الزام 

 1محصول  یت یریمد یکارکردها  42

 : باشد  ریز  یتیریمد   یتواند قادر به انجام کارکردها ی محصول م

 عملیات مدیریتی  مولفه 

 1 ی زیداده مم ینیبازب
کاربران با مجوز    از ی اضافه( گروه  ش، یرایاز )حذف، و یبانیپشت

 ی زیمم  یاطلاعات رکوردها خواندن ی برا یدسترس 

 یز یمم ی دادهایرو ش یرایو مشاهده/  یاز مجوزها یبانیپشت 1  یز یانتخاب داده مم

 7ی زیمم  یدادهایرو یساز ره یذخ
  یزمان خراب   اضافه( در ش،یرای)حذف، و اتیاز عمل یبانیپشت

 ی ز یمم یساز ره یذخ

 منع   ایو   یدسترس   جادی ا یمورد استفاده برا ی ها مشخصه تیریمد  1ی  کنترل دسترس  اتیعمل
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                                                                                  ]شرکت زیست داده پرداز آرکا [
 

 ]1.0نسخه [ ]1403-مرداد[

 

شماره 

 الزام 
 نام الزام 

محصول   به  ی کاربر  یورود داده ها

4 

وارد کردن داده به داخل    یبرا شتر یب ی کنترل نیقوان شیرایو

 محصول 

  رهی ذخ  یکاربر  ی صحت داده ها

 2 شده

قابل   تواند ی م صحت داده که  یخطا  کی ص یتشخ  یبرا یاتیعمل

 .باشد  یکربند یپ

 1ناموفق    ت یاحراز هو تیریمد 

 . ناموفق یتلاشها  یآستانه برا حد  تیریمد  •

  ت یهو احراز شکست دادیکه هنگام رو  یاتیعمل تیریمد  •

 . ردیصورت گ د یبا

 1مشخصات کاربر     فیتعر
  ی برا شتریب یت یامن ی ها مشخصه فی قادر به تعر د یمجاز با ریمد 

 .کاربران باشد 

 . کلمه عبورها ی بررس  یبرا  ارهایمع تیریمد  کلمه عبور  تیریمد 

با   کاربر ی تیامن یمشخصه ها ادیانق

 1 فعال متناظر ت یموجود

  یها تی موجودی ت یامن ی ها مشخصه ر یمقاد  تواند ی مجاز م ریمد 

 .دهد   رییتغ ای و  ف یرا تعر فرض  شیفعال پ

 1 یت یامن ی ها مشخصه تیریمد 
در   یت یامنی ها که با مشخصه ییها از نقش یگروه تیریمد 

 .تعامل هستند 

 3ی ت یامن ی مشخصه ها تیریمد 

را مشخص    ه ی اول  ر یکه مقاد  ییها  از نقش   ی گروه  تیریمد  •

 .کنند ی م

را    هی اول  ری مشخص نمودن مقاد  یی توانا  ستم یس   رینقش مد  •

 داراست.
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                                                                                  ]شرکت زیست داده پرداز آرکا [
 

 ]1.0نسخه [ ]1403-مرداد[

 

شماره 

 الزام 
 نام الزام 

  یدسترس   کنترل یبرا فرض ش یپ ریمقاد تیریمد  •

 محصول 

  ریمد -1 محصول  یداده ها  تیریمد 

 ستمیس 
 محصول  ی ها مرتبط با داده ن یاز قوان یگروه تیریمد 

-1محصول  یداده ها  تیریمد 

 وارد کننده داده   ،یاربرعادک

 محصول  ی ها مرتبط با داده ن یاز قوان یگروه تیریمد 

  ی داده ها  مرتبط با نیتواند قوان ی نم ی: کاربر عاد ح یتوض

 د ینبا یعاد آموزش کاربر ند یدر فرآ کند. چون تیریمحصول را مد 

 .امکان را داشته باشد  نیا

 هستند  نقش کی از  ی که بخش ی از کاربران یگروه تیریمد  1   ی تیامن ی ها نقش

نشست  نیچند  ی بر رو ت یمحدود

 1 همزمان

حداکثر نشست مجاز کاربران به طور همزمان توسط  تیریمد 

 .ریمد 

نشست  نکهیبا توجه به ا یکیالکترون ی ری ادگی: در ماژول ح یتوض

در آن واحد ممکن است موجب سوء  کاربر  کی همزمان  یها

  ینشست م ک ی فعال کاربر محدود به یاستفاده گردد، نشست ها

  ن یماژول ها ا ریکسب و کار سا  تیاما با توجه به ماه ؛باشد 

 .باشد  ینم زیبرانگ  تیحساس  سمیمکان

 نشست قفل کردن و خاتمه دادن به 

 ها

بودن کاربر که نشست آن کاربر   رفعال یزمان غ نییتع •

 .ابد ی خاتمه
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                                                                                  ]شرکت زیست داده پرداز آرکا [
 

 ]1.0نسخه [ ]1403-مرداد[

 

شماره 

 الزام 
 نام الزام 

 

 

 

بودن کاربر که نشست   رفعالیغ فرض   شیزمان پ نییتع •

 .ابد یخاتمه 
 

 نام الزام  شماره الزام 

 1 یت یامن ینقش ها  43

 :شده باشد  فیتعر د ی در محصول با ر یز ی ها نقش

 اموزش  ت یرینرم افزار مد  •

o  ستم یس  ریمد 

 ی کیالکترون  ی ریادگ ینرم افزار  •

o  ستم یس  ریمد 

o ر یفراگ 

o درس م 

 نام الزام  شماره الزام 

 2ی ت یامن ینقش ها  44

 .باشد  ی شده م فیمجاز تعر ی ها محصول، قادر به مرتبط نمودن کاربران با نقش
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                                                                                  ]شرکت زیست داده پرداز آرکا [
 

 ]1.0نسخه [ ]1403-مرداد[

 

شماره 

 الزام 
 نام الزام 

 
 نام الزام  شماره الزام 

 1 یتی امن یلغو مشخصه ها  45

  ت یموجود  کی  یتیفعال و لغو مشخصه امن  یها  تی مربوط به موجود  یلغو نام کاربر  ییتواند توانا  یمحصول م

 .د ی محدود نما ستم یس  ریفعال تحت کنترل خود را به مد  ریغ

 

 محصول  یتیحفاظت از توابع امن  کلاس 6.5

 

شماره 

 الزام 
 الزام نام 

 1 امن در زمان شکست ت یحفظ وضع  46

 :ند یامن را حفظ نما تیوضع  ر، یز ی ها تواند در زمان رخداد انواع شکست ی محصول م

 ی و شبکه ا  ی سخت افزار ، یافزار نرم یها شکست

  اتیسرور جزئ  یاز رو   ریو مد   ند یب   یرا م  یکل  یخطا  ی کاربر عاد  ی: در صورت رخ دادن هرگونه شکستح یتوض

 .خواهد ماند   یامن باق  تی همواره در وضع  ستمیدر صورت شکست س   نی. بنابراد ینما  یرا مشاهده م  غامیمنشأ پو  

 

 نام الزام  شماره الزام 

 1 امن  تی محصول و موجود نیب ی تی امن یداده ها یسازگار  47
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                                                                                  ]شرکت زیست داده پرداز آرکا [
 

 ]1.0نسخه [ ]1403-مرداد[

 

شماره 

 الزام 
 الزام نام 

 

 
 

و رمز    یشناسه کاربر  ،یز یسازگار مم  ر یتواند تفس  ی م،    IT  محصول در صورت استفاده از محصولات امن

 فراهم آورد.  IT محصولات امن  گریخود و د نیب ی تیامن یها داده  یگذار  در زمان اشتراک  عبور را

احراز    سم یمکان  قیاز طر  ITمحصولات امن    گریمحصول و د  ن یب  ی ت یامن  ی ها  داده   یگذار   : اشتراک ح یتوض

در سازمان    CAS  یمرکز   تیو احراز هو  Active Directory  ر ینظ  یی با استفاده از روش ها  ی مرکز  تیهو

 رد ی گ ی انجام می مشتر

 نام الزام  شماره الزام 

 1در داخل محصول  یت یانتقال داده امن  48

 .د یمحافظت نما رییتغ   ایخود، در برابر افشاء  یمجزا ی ها بخش  نیها ب تواند هنگام انتقال داده ی محصول م

 نام الزام  شماره الزام 

 1 یزمان یمهرها  49

 .باشند  نانیقابل اطم  یزمان ی ها مهره  جادی تواند قادر به ا یمحصول، م 
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                                                                                  ]شرکت زیست داده پرداز آرکا [
 

 ]1.0نسخه [ ]1403-مرداد[

 

 به محصول یدسترسکلاس  7.5

 

شماره 

 الزام 
 نام الزام 

 1نشست همزمان  نیچند  ی بر رو ت یمحدود  50

 . د یکاربر را محدود نما  کیهمزمان متعلق به  یها تواند حداکثر تعداد نشست ی محصول م

 

 

 

 نام الزام  شماره الزام 

 2 نشست همزمان  نیچند  یبر رو تیمحدود  51

 . ردیهر کاربر در نظر بگ   ینشست برا  کی  فرض، شیتواند به صورت پ  ی محصول م

 نام الزام  شماره الزام 

 5 قفل کردن و خاتمه دادن به نشست ها  52

  ریتوسط مد   م ی را پس از مدت زمان قابل تنظ(  Remote)  راه دور  ی تعامل  ی ها  نشست  ه ی تواند کل  ی محصول م 

 .خاتمه دهد  بودن، رفعالیغ

 نام الزام  شماره الزام 

 6 قفل کردن و خاتمه دادن به نشست ها  53

 .که خود آغازگر نشست بوده است را بدهد  یکاربر  ی تواند اجازه خاتمه نشست، از سو ی محصول م
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                                                                                  ]شرکت زیست داده پرداز آرکا [
 

 ]1.0نسخه [ ]1403-مرداد[

 

شماره 

 الزام 
 نام الزام 

 
 

 نام الزام  شماره الزام 

 1 به محصول یسوابق دسترس   54

  ی تلاش )موفق/ناموفق( برا  ن یآخر  شیمحصول قادر به نما  ز،ی آم  ت ینشست به طور موفق  ی در صورت برقرار

 .باشد  ی نشست براساس روز، زمان م جادیا

 

 مورد اعتماد  یرهایمس /  کانالهاکلاس  8.5

شماره 

 الزام 
 نام الزام 

 1 کانال امن  55

  IT   تیخود و موجود  انیم  TLS, HTTPSرا با استفاده از پروتکل    یامن  یارتباط  ر یتواند مس  ی محصول، م

  ز یمتما  گر ید  ی ها  از کانال  ی که به طور منطق   تیو سرور احرازهو   ی زیهمچون سامانه کاربر، سرور مم  معتبر 

و افشاء محافظت نموده و   ریی تغدر برابر   یتبادل یها کرده و از داده  تیهو تا آنها را احراز د ینما فراهم ،است

 . دهد  ص یتشخ را  راتییتغ

 

 نام الزام  شماره الزام 

 2 کانال امن  56

  ق یاجازه دهد که ارتباطات را از طر  ITمعتبر    یها  تیاجازه داشته باشد به موجود  د یبا  ی ابیمحصول مورد ارز

 . امن آغاز کنند کانال 
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                                                                                  ]شرکت زیست داده پرداز آرکا [
 

 ]1.0نسخه [ ]1403-مرداد[

 

شماره 

 الزام 
 نام الزام 

 

 

 

 نام الزام  شماره الزام 

 3 کانال امن  57

  ی انداز  به کاربران راه   ی ده   س یسرو  ی کانال امن، برا   ق یتواند ارتباطات را از طر  ی م  ی ابیمحصول مورد ارز

 . د ینما

 نام الزام  شماره الزام 

 1 امن ریمس  58

  امن   یکانال ارتباط  جادیا  ی برا  TLS, HTTPSرا با استفاده از پروتکل    یامن  یارتباط  ریتواند مس  ی محصول، م

تا  د یاست فراهم نما زی متما گرید  یها از کانال یراه دور را داشته که به طور منطق ستمیس  ریخود و مد  نیب

  ص یرا تشخ  راتییمحافظت نموده و تغ  اءو افش  رییدر برابر تغ  یتبادل   یها  کرده و از داده  تیهو  را احراز  آن

 .دهد 

 نام الزام  شماره الزام 

 2 امن ریمس  59

  کانال امن ق یمعتبر اجازه دهد که ارتباطات راه دور را از طر ستم یس  ریتواند به مد   یم  یابیمحصول مورد ارز

 . آغاز کنند 
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                                                                                  ]شرکت زیست داده پرداز آرکا [
 

 ]1.0نسخه [ ]1403-مرداد[

 

شماره 

 الزام 
 نام الزام 

 
 

 نام الزام  شماره الزام 

 3 امن ریمس  60

  ت یو تمام فعال  ستمی س   ریمد   هی اول  تیاحراز هو  یتواند استفاده از کانال امن را برا   یم  یابیمحصول مورد ارز

 .کند  یالزام ستمیس  ر یراه دور مد ی ها

 

 

 امن   یبروزرسان 9.5

شماره 

 الزام 
 نام الزام 

 2 امن  یبروز رسان  61

  افزار و  نرم یکه بروزرسان فراهم کند  ی تیامن ستمی س  ریمد  ی امکان را برا نیتواند ا  یم  یابیمحصول مورد ارز

ارز   افزار  انیم مورد  دست  یابیمحصول  به صورت  نما  ی را  ه  د یآغاز  از    ی گرید  یروزرسان  به  سمیمکان  چیو 

 .نکند ی بانیپشت

 

 نام الزام  شماره الزام 

 3 امن  یبروز رسان  62



 ]1.0  نسخه - بایوآرک[سند هدف امنیتی      |63 50

                                                                                  ]شرکت زیست داده پرداز آرکا [
 

 ]1.0نسخه [ ]1403-مرداد[

 

شماره 

 الزام 
 نام الزام 

 

ی  از نصب بروزرسان  ش یبه روش خودکار، پ  یدر صورت استفاده از بروزرسان  تواند ی  م  ی ابیمحصول مورد ارز

 آنها  افزار   ان یم  ت یاحراز هو  یرا برا   ی ساز منتشرشده، ابزار  با استفاده از درهم   ، یافزار   انیو م  ی افزار  نرم ی  ها

 . قرار دهد  یاب یمحصول مورد ارز  اریاخت در

 

 الزامات تضمین امنیت  6

 امن   یبروزرسان 1.6

 اقدامات توسعه دهنده  یها  مولفه

 ی ت یعنصر امن نام خانواده 

 ی مشخصات کارکرد

(ADV_FSP) 
 1یینام عنصر: مشخصات کارکرد ابتدا

 (ADV_FSP.1.1Dمولفه: ) شماره 

 مولفه:  شرح

 د یرا ارائه نما یمشخصات کارکرد  د یدهنده با  توسعه

 1ییام عنصر: مشخصات کارکرد ابتدان

 (ADV_FSP.1.2Dمولفه: ) شماره 

 مولفه:  شرح

ارائه    ی تیبه الزامات کارکرد امن  ی از مشخصات کارکرد  یارتباط  د یدهنده با  توسعه

 . د ینما

 :یکاربرد نکته

راهنما  رنده یدربرگ  ی کارکرد   مشخصات مستندات    ی کاربرد   ی اطلاعات 

(AGD_OPE)  راهنما )آمادهساز  ی و  اطلاعات(  AGD_PREی  بخش    یو  در  که 

. با توجه  باشند ی  م  ارائه شده است،  یتی»خلاصه مشخصات محصول« سند هدف امن 

در مستندات و بخش »خلاصه مشخصات محصول« وجود داشته    د یکه با  یلیبه دلا

کارکرد  شند،با کارکردگردند ی  م  نیتضم  یالزامات  مشخصات  که  آنجا  از    ی . 
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ارتباط مطرح شده در    نیاند، بنابرا  مرتبط شدهی  تیبا الزامات کارکرد امن  ماًیمستق

 .باشد ی نم شتر یبه مستندات ب ی ازیالزام صورت گرفته است و ن نیا

 

 

 محتوایی  یها  مولفه

 ی ت یعنصر امن نام خانواده 

 ی مشخصات کارکرد

(ADV_FSP) 
 1یینام عنصر: مشخصات کارکرد ابتدا

 (ADV_FSP.1.1Cمولفه: ) شماره 

 مولفه:  شرح

هر واسط اجرا کننده    یمورد استفاده برا  یاهداف و متدها  د یبا  ی مشخصات کارکرد

ی  تیالزام کارکرد امن  یکننده  بانیپشت(  SFR-enforcing TSFI)   یتیکارکرد امن

(SFR-supporting TSFI )د ینما فیتوص 

 1ییام عنصر: مشخصات کارکرد ابتدان

 (ADV_FSP.1.2Cمولفه: ) شماره 

 مولفه:  شرح

مرتبط با هر واسط اجرا کننده کارکرد    یتمام پارامترها  د یبا  ی مشخصات کارکرد

 .د یرا مشخص نما یت یالزام کارکرد امنی  کننده  بان یو پشت  یتیامن

 1یینام عنصر: مشخصات کارکرد ابتدا

 (ADV_FSP.1.3Cمولفه: ) شماره 

 مولفه:  شرح

  مداخله کننده  ریغ  یها  واسط   یضمن  یبند   دسته  یبرا   د یبا  یکارکردمشخصات  

 .د یرا ارائه نما یل یدلای تیالزام کارکرد امن ی

 1یینام عنصر: مشخصات کارکرد ابتدا 

 (ADV_FSP.1.4Cمولفه: ) شماره 

 مولفه:  شرح

کارکرد    ی ها  به واسط   یت یدهنده مرتبط شدن الزامات کارکرد امن  نشان  د یبا  یابیرد

 .باشد  یمشخصات کارکرد   در سند   یتیامن
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 ارزیاباقدامات  یها  مولفه

 ی ت یعنصر امن نام خانواده 

 ی مشخصات کارکرد

(ADV_FSP) 
 1یینام عنصر: مشخصات کارکرد ابتدا

 (ADV_FSP.1.1Eمولفه: ) شماره 

 مولفه:  شرح

را    ییمحتوا  یها  که اطلاعات ارائه شده تمام الزامات مولفه  د ی نما  د یتائ  د یبا  ابیارز

 . د ینمای برآورده م

 1ییام عنصر: مشخصات کارکرد ابتدان

 (ADV_FSP.1.2Eمولفه: ) شماره 

 مولفه:  شرح

از الزامات    ی قینمونه کامل و دق   ی که مشخصات کارکرد  د یمشخص نما  د یبا  ابیارز

 .باشند ی م ی تیکارکرد امن

 

 

 راهنمای کاربر کلاس  2.6

 راهنمای کاربردی  1.2.6

 اقدامات توسعه دهنده  یها  مولفه

 ی ت یعنصر امن نام خانواده 

 ی مشخصات کارکرد

(AGD_OPE) 
 1ی کاربرد  ینام عنصر: راهنما

 (AGD_OPE.1.1Dمولفه: ) شماره 

 مولفه:  شرح

 .د یرا ارائه نما یمشخصات کارکرد  د یدهنده با  توسعه

 1ی کاربرد  یام عنصر: راهنمان

 (AGD_OPE.1.1Cمولفه: ) شماره 

 مولفه:  شرح
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  ی دسترس   ی کارکردها و مجوزها  ، یهر نقش کاربر   یبرا  د یبا  ی کاربرد  یسند راهنما

با که  توص  یپردازش   ط یمح  ک یدر    د یرا  شوند  کنترل  همانند    د،ینما  ف ی امن 

 .مناسب یهشدارها

 1ی کاربرد  ینام عنصر: راهنما

 (AGD_OPE.1.2Cمولفه: ) شماره 

 مولفه:  شرح

  که چگونه از واسط   د ینما  ف یتوص  ، یهر نقش کاربر  یبرا  د یبا  یکاربرد   یسند راهنما

 . گرددی شده توسط محصول به صورت امن استفاده م در دسترس ارائه یها

 1ی کاربرد  ینام عنصر: راهنما

 (AGD_OPE.1.3Cمولفه: ) شماره 

 مولفه:  شرح

راهنما کاربر  یبرا  د یبا  ی کاربرد  یسند  نقش  واسط   ، یهر  و    در   یها  کارکردها 

نموده    ف یتحت کنترل کاربر را توص  ی تیامن   یپارامترها  دسترس، به خصوص تمام

 .د ینما ن ییتع یامن را به صورت مناسب ر یو مقاد

 1ی کاربرد  ینام عنصر: راهنما

 (AGD_OPE.1.4Cمولفه: ) شماره 

 مولفه:  شرح

راهنما نقش کاربر  یبرا  د یبا  یکاربرد  یسند  رو  ،یهر  به    یدادهایهرنوع  مربوط 

است انجام داده شوند، مرتبط    از یدر دسترس کاربر که نی  را به کارکردها   تیامن

  یت یتحت کنترل توابع امن  یها  ت یموجود  ی تیمشخصات امن  رییهمانند تغ  د،ینما

 . محصول

 1ی کاربرد  ینام عنصر: راهنما

 (AGD_OPE.1.5Cمولفه: ) شماره 

 مولفه:  شرح

شامل شکست    ییمحصول )مدها  یاتیعمل  یتمام مدها  د یبا  یکاربرد   یسند راهنما

برا  ،(اتیعملی  خطا  ای  اتیعمل بودنشان  و مستلزم  آنها  در    اتیحفظ عمل  یآثار 

 . ند یحالت امن را مشخص نما

 1ی کاربرد  ینام عنصر: راهنما

 (AGD_OPE.1.6Cمولفه: ) شماره 
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 مولفه:  شرح

را که توسط    یتیامن  یارهایمع  ،ی هر نقش کاربر  یبرا  د یبا  یکاربرد  یسند راهنما

که در سند    ی اتیعمل  ط یمح   ی تیتا اهداف امن  د ینما  فی توص  شوند ی  م  ت یکاربر تبع

 .گردند  اند، کاملاً اجرا   شرح داده شده  ی تیهدف امن

 1ی کاربرد  ینام عنصر: راهنما

 (AGD_OPE.1.7Cمولفه: ) شماره 

 مولفه:  شرح

 واضح و قابل فهم باشد   د یبا یکاربرد  یراهنماسند 

 

 

 ارزیاباقدامات  یها  مولفه

 ی ت یعنصر امن نام خانواده 

 ی مشخصات کارکرد

(AGD_OPE) 
 1ی کاربرد  ینام عنصر: راهنما

 (AGD_OPE.1.1Eمولفه: ) شماره 

 مولفه:  شرح

  تمام مولفه   یکاربرد   یکه اطلاعات ارائه شده در سند راهنما  د ینما  د یتائ  د یبا  ابیارز

 . د ینما یم  را برآورده ییمحتوا یها

 

 راهنمای آماده سازی 2.2.6

 اقدامات توسعه دهنده  یها  مولفه

 ی ت یعنصر امن نام خانواده 

 ی مشخصات کارکرد

(AGD_PRE) 
 1 آماده سازی ینام عنصر: راهنما

 (AGD_PRE.1.1Dمولفه: ) شماره 

 مولفه:  شرح

 .د یارائه نما یساز محصول را همراه با سند آماده د یتوسعه دهنده با

 

 محتوایی اقدامات یها  مولفه

 ی ت یعنصر امن نام خانواده 
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 ی مشخصات کارکرد

(AGD_PRE) 
 1آماده سازی  ینام عنصر: راهنما

 (AGD_PRE.1.1Cمولفه: ) شماره 

 مولفه:  شرح

آماده  برا   تمام  د یبا  ی ساز  مستندات  لازم  توسط    رش یپذ   ی مراحل  محصول  امن 

 .توسعه دهنده شرح دهند  ل یتحوی ها ه ی را مطابق با رو یمشتر

 1آماده سازی  ینام عنصر: راهنما

 (AGD_PRE.1.2Cمولفه: ) شماره 

 مولفه:  شرح

  ی ساز  نصب امن محصول و آماده  یتمام مراحل لازم برا  د یبا  یساز  مستندات آماده

ذکر شده در سند    یاتیعمل  ط یمح  یتیمطابق با اهداف امن  را  یاتیعمل  ط یحامن م

 . شرح دهند  ، یتیهدف امن

 

 ارزیاب اقدامات یها  مولفه

 ی ت یعنصر امن نام خانواده 

 ی مشخصات کارکرد

(AGD_PRE) 
 1آماده سازی  ینام عنصر: راهنما

 (AGD_PRE.1.1Eمولفه: ) شماره 

 مولفه:  شرح

را برآورده    ییمحتوا  یها که اطلاعات ارائه شده تمام مولفه   د ینما  د یتائ  د یبا  ابیارز

 .د ینمای م

 1آماده سازی  ینام عنصر: راهنما

 (AGD_PRE.1.2Eمولفه: ) شماره 

 مولفه:  شرح

تائ  یساز  آماده   یها  ه ی رو  د یبا  ابیارز تا  ببرد  بکار  را  داده شده در سند    د یشرح 

 . عمل نمودن آماده شود یبرا صورت امن   به  تواند ی محصول م د،ینما
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 کلاس تست  3.6

 تست مستقل  1.3.6

 

 توسعه دهنده  اقدامات یها  مولفه

 ی ت یعنصر امن نام خانواده 

 آزمون مستقل 

(ATE_IND ) 
 1  آزمون مستقلنام عنصر: 

 (ATE_IND.1.1Dمولفه: ) شماره 

 مولفه:  شرح

 .د یآزمودن، محصول را ارائه نما ی برا د یتوسعه دهنده با

 

 محتوایی اقدامات یها  مولفه

 ی ت یعنصر امن نام خانواده 

 آزمون مستقل 

(ATE_IND ) 
 1آزمون مستقل  نام عنصر: 

 (ATE_IND.1.1Cمولفه: ) شماره 

 مولفه:  شرح

 . مناسب آزمودن باشد  د یمحصول با

 

 ارزیاب اقدامات یها  مولفه

 ی ت یعنصر امن نام خانواده 

 آزمون مستقل 

(ATE_IND ) 
 1آزمون مستقل  نام عنصر: 

 (ATE_IND.1.1Eمولفه: ) شماره 

 مولفه:  شرح

ی  را برآورده م  ییمحتوا  یها  که اطلاعات ارائه شده، مولفه  د ینما  د یتائ  د یبا  ابیارز

 . د ینما
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 1آزمون مستقل  نام عنصر: 

 (ATE_IND.1.2Eمولفه: ) شماره 

 مولفه:  شرح

که    د ینما  د یتا تائ  د یمحصول را تست نما  ی ت یاز توابع امن  ی ا   رمجموعه یز  د یبا  ابیارز

 . ند ینمای به صورت مشخص شده عمل م  محصول  ی تیتوابع امن

 

 کلاس آسیب پذیری  4.6

 تحلیل آسیب پذیری 1.4.6

 

 توسعه دهنده  اقدامات یها  مولفه

 ی ت یعنصر امن نام خانواده 

 آسیب پذیری 

(AVA_VAN ) 
 1 پذیریآسیب نام عنصر: 

 ( AVA_VAN.1.1Dمولفه: ) شماره 

 مولفه:  شرح

 .د یئه نمااآزمودن، محصول را ار ی برا د یتوسعه دهنده با

 

 محتوایی اقدامات یها  مولفه

 ی ت یعنصر امن نام خانواده 

 آسیب پذیری 

(AVA_VAN ) 
 1آسیب پذیری نام عنصر: 

 ( AVA_VAN.1.1Cمولفه: ) شماره 

 مولفه:  شرح

 . مناسب آزمودن باشد  د یمحصول با

 

 ارزیاب اقدامات یها  مولفه

 ی ت یعنصر امن نام خانواده 
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 آسیب پذیری 

(AVA_VAN ) 
 1آسیب پذیری نام عنصر: 

 (AVA_VAN.1.1Eمولفه: ) شماره 

 مولفه:  شرح

را برآورده    یی محتوا  یها  که اطلاعات ارائه شده، تمام مولفه  د ینما  د یتائ  د یبا  ابیارز

 .د ینمای م

 1آسیب پذیری نام عنصر: 

 (AVA_VAN.1.2Eمولفه: ) شماره 

 مولفه:  شرح

  ی بالقوه در محصول، در منابع عموم یهای  ریپذ   بیآس   ییشناسا  یبرا  د یبا  ابیارز

 .را انجام دهد  ییجستجو

 1آسیب پذیری نام عنصر: 

 (AVA_VAN.1.3Eمولفه: ) شماره 

 مولفه:  شرح

شده، آزمون نفوذ انجام دهد    ییبالقوه شناسا  ی های  ریپذ   بیبراساس آس   د یبا  ابیارز

ی  که توسط مهاجمان صورت م  ه یدر برابر حملات با توان پا  تا مقاومت محصول را

 .د یمشخص نما رند،یگ

 

 

 کلاس پشتیبانی از چرخه حیات 5.6

 قابلیت های پیکربندی 1.5.6

 

 توسعه دهنده  اقدامات یها  مولفه

 ی ت یعنصر امن نام خانواده 

 قابلیت های پیکربندی 

(ALC_CMC ) 
 1محصول ی نام عنصر: برچسب گذار 

 ( ALC_CMC.1.1Dمولفه: ) شماره 

 مولفه:  شرح

 .د یمحصول و مرجع محصول را ارائه نما د یتوسعه دهنده با
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 محتوایی اقدامات یها  مولفه

 ی ت یعنصر امن نام خانواده 

 قابلیت های پیکربندی 

(ALC_CMC ) 
 1محصول ی گذار نام عنصر: برچسب 

 ( ALC_CMC.1.1Cمولفه: ) شماره 

 مولفه:  شرح

 . برچسب زده شود کتایمرجع  ک یبا  د یمحصول با

 

 ارزیاب اقدامات یها  مولفه

 ی ت یعنصر امن نام خانواده 

 قابلیت های پیکربندی 

(ALC_CMC ) 
 1محصول ی نام عنصر: برچسب گذار 

 (ALC_CMC.1.1Eمولفه: ) شماره 

 مولفه:  شرح

را برآورده    ییمحتوا  یها که اطلاعات ارائه شده تمام مولفه   د ینما  د یتائ  د یبا  ابیارز

 .د ینمای م

 

 حوزه پیکربندی  2.5.6

 

 توسعه دهنده  اقدامات یها  مولفه

 ی ت یعنصر امن نام خانواده 

 حوزه پیکربندی 

(ALC_CMC ) 
 1محصول پوشش پیکربندینام عنصر: 

 (ALC_CMS.1.1Dمولفه: ) شماره 

 مولفه:  شرح

 .د یمحصول را ارائه نما  ی کربند یپ ستیل د یبا ابیارز

 

 محتوایی اقدامات یها  مولفه
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 ی ت یعنصر امن نام خانواده 

 حوزه پیکربندی 

(ALC_CMC ) 
 1محصول پوشش پیکربندینام عنصر: 

 (ALC_CMS.1.1Cمولفه: ) شماره 

 مولفه:  شرح

  نیتوسط الزامات تضم  ازیشامل خود محصول و مدارک مورد ن  د یبا  یکربند یپ  ستیل

 .باشد  یتیامن

 1محصول پوشش پیکربندینام عنصر: 

 (ALC_CMS.1.1Cمولفه: ) شماره 

 مولفه:  شرح

 .د ینما یمعرف کتا یرا به صورت  یکربند یموارد پ   د یبا یکربند یپ ستیل

 

 ارزیاب اقدامات یها  مولفه

 ی ت یعنصر امن نام خانواده 

 حوزه پیکربندی 

(ALC_CMC ) 
 1محصول پوشش پیکربندینام عنصر: 

 ( ALC_CMS.1.1Eمولفه: ) شماره 

 مولفه:  شرح

را برآورده    ییمحتوا  یها که اطلاعات ارائه شده تمام مولفه   د ینما  د یتائ  د یبا  ابیارز

 .د ینمای م

 

 

 خلاصه مشخصات محصول 7
شده    نیتدوشرکت زیست داده پرداز آرکا  توسعه    تهیتوسط کم  بایوآرک  ستمیس   یت یسند هدف امن  1.0نسخه   

 :در آن ادعا شده است ر یز ی تیالزامات کارکرد امن تیاست و رعا

 شناسایی و احراز هویت  •

را ارائه    ت یو احراز هو  ییشناسا  تیقابل  ، شود  ی آن اجرا م  ی که بر رو  یعامل  ستمیمحصول مستقل از س 

.  د ینما  یو محافظت م  یریجلوگ   ستمیبه س   رمجازیکاربران غ  یاز دسترس   یتیشاخصه امن  نی. اد ینما  یم

  ی اطلاعات و کارکردها  ه ب  ی و احراز شدن هرگونه دسترس   ییهر کاربر را ملزم به شناسا  یژگ یو  نیا  نیهمچن

  ی را رد م یهرگونه درخواست یابیهدف ارز ت،ی و احراز هو یی. در صورت شکست خوردن شناساد ینما یم
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که    ییها  ت یهو  تواند احراز  ی م  ستمیسرپرست س   ن یدهد. علاوه بر ا  ی ارجاع م  Loginو به صفحه    د ینما

 .  د ینما تیریشوند را مد  یبا شکست مواجه م

  ی نمودن حساب کاربر   رفعالیغامکان  همچنین اگر تاریخ انقضا برای حساب کاربری تعریف شود، سیستم  

دار مشخص شده توسط سرپرست برسد را فراهم نموده  به مق  تاریخ  که   یطی به صورت خودکار را در شرا

 است. 

 

مشخصه    ،یکنترل دسترس   ستم،یورود و خروج کاربر به/ از س   یدادهایتمام رو  یتواند برا   یمحصول م •

حداقل   ،یز یهر رکورد مم ی و برا د ینما د یتول یز یرکورد مم یز یقابل مم یدادها یرو گریو د   یتیامنی ها

  داد،یشکست( رو  ا ی  تی)موفق  جهی فعال و نت  تی موجود  تیهو  داد،ینوع رو  داد،یو زمان رو  خیتار  اطلاعات

را   ستم یس  یدادهای رواز   ک یو کاربر عامل هر  د ی را ثبت نما ر یکاربر، محل خدمت کاربر ز IP ، ینوع کاربر 

 و ثبت کند.  ییشناسا

 تم ی آ  جادی حذف و ا  ش، یرایورود، و  قیخواندن/مشاهده ورود موفق، ورود ناموفق، تعل  ت یقابل  ی محصول دارا •

  ر ی مد   ی را برا  یزیمم  ی اطلاعات از کل رکوردها  ح یفرم و تصح  ل یتکم  نامه، یصدور مجوز و گواه  د،یجد 

و    باشد ی  کاربر م  یرا به شکل خوانا و قابل درک برا  ی زیمم  ی رکوردها  شینما  ت یقابل  ی و دارا  ستمیس 

  ی مرتب ساز  جامکرده و امکان ان  یری مجاز جلوگ  ریتوسط کاربران غ  یز یمم  یخواندن رکوردها  از  تواند ی  م

نحو   یز یممی  رکوردها به  نما  یرا  برگزار    د یفراهم  مرکز  براساس  را  بتواند آن رکوردها  کاربر مجاز  که 

 .د ی( مرتب نمااتیموضوع و نوع رخداد)عمل خ،یتار   ،یکاربر  کننده، کاربر، نوع 

امکان حذف    ی وجود ندارد. کاربر تنها در صورت  ی ز یمجاز داده مم  ر یخود نرم افزار امکان حذف غ  ق یز طرا •

حذف    اتیداشته باشد و از آنجا عمل  ی داده دسترس   گاهیاز به پامج  ر یرا دارد که به صورت غ  یز یمم  داده 

شود. در    ی م  ی زیداده به طور خودکار مم   گاهیگفته در پا  ش یپ  اتیدهد که در آن حالت عمل  را انجام 

حجم مورد نظر را به صورت خودکار    تواند ی  م  ،ه یشده اول  فیاز مقدار حجم تعر  یزیدنباله مم  صورت تجاوز

از   ی و مقدار افزا  ن ییتع  ش یپ  که  توان     ی دهد. در صورت درخواست سازمان طرف قرار داد م  ش یشده 

MailServer  حجم مشخص    ای )   تیمگابا  100کمتر از    ویکرد که اگر حجم درا  ف یتعر  داده  گاه یپا  یبرا

  ر یبه مد   ی ز یداده مم  ی ساز  ره یذخ  ی برا  ی کاف بر عدم وجود حجم    ی مبنی  ل یمیا  ، بود   مانده ی( باقیگرید

 . ارسال شود ستمیس 

ها  یم • اساس مشخصه  بر  کاربر  یتوان  گروه  زمان  ،یشعبه،  و    ،یمحدوده  فرم  از    IPموضوع،  مجموعه 

 نمودن انتخاب نمود.  ی زیجهت مم را دادهایرو

  ت یاحراز هو  یتعداد تلاش ها  ستمیس   ر یاز طرف مد   م یعدد مثبت قابل تنظ  ک یتوان با استفاده از    یم •

 . کرد  فی تعر ستمیو گذرواژه را در س   ینموده و حداکثر تعداد ورود ناموفق نام کاربر تیریمد  را  ناموفق
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با • ها   یتیامن  یها  مشخصه   د یمحصول  داده  کاربر  هو  یشناسه  وضع  ت،یاحراز  کاربر،  حساب    تینقش 

هر کاربر    یکاربر را برا  لیمیکاربر، رمز عبور کاربر و ا  IP(،   رهیبلوکه شده و غ  رفعال، ی)فعال، غی  کاربر

 . د ینما ینگهدار

رمز عبور استفاده کرده و هر کاربر را    یابیو گذرواژه از امکان باز  ی توان قبل از وارد کردن نام کاربر  یم •

اقدامات  نمود و    تی او وجود داشته باشد، احراز هو  ی از سو  ی گرید  یانیآنکه امکان انجام اقدامات م  از  شیپ

کاربر    تیهو  احراز  یرا برا  Active Directory  قیاز طر  تیو کلمه عبور و احراز هو  یکاربر   نام  افتیدر

 . فراهم آورد

)مرورگر ،   نتیواسط کلا  اتیکاربر، جزئ یشناسه کاربر، نقش ها یت یامن یتواند مشخصه ها  ی محصول م •

،  IP)  نه یشیگذشته، پ  قه ی دق  30موفق و ناموفق( تا    تیتلاش احرازهو  نی)زمان آخر  تیاحرازهو  نهیشیپ  

 .د ینما یکاربر فعال نگهدار ی کاربر را برا لیمیکاربر و ا   ی(، کد مل یز ی)مم ری رکورد اخ سند/ به ی دسترس 

 . اطلاعاتگرددی  حذف م   ی قبل  ی شود، اطلاعات موجود از نشست ها  یبرقرار م   د ینشست جد   ک ی  که یزمان •

  د یورود موفق/ناموفق کاربر در نشست جد   یبرا  ی زی. رکورد ممشودی  م  یبروزرسان   تیاحراز هو  نهیشیپ

 . گرددی م ثبت

  ی رقم  10  یمجازکد مل  ی فرمت ها  ر،یحداکثر حجم تصو   یداده کاربر  افتیتواند هنگام در  یمحصول م •

ورود داده ها استفاده    را هنگام  ی کاربر  ی مرتبط با داده ها  یت یامن  یاعمال کرده و از مشخصه ها   را  حیصح

 . د ینما

 ش ی( نماpdf,word, Excelداده ها را در سه فرمت )  رونیبه ب  ی هنگام خروج داده کاربر  تواند ی  محصول م •

کند. امکان    ی ریکاربر جلوگ   لیمیو کلمه عبور و ا  ی حساس مانند نام کاربر  ی از خروج داده ها  و  داده 

امن    یرمزنگار  یشده در مکان تحت کنترل براساس مشخصه ها  رهیحساس ذخ  یکاربر  داده  ینگهدار

 . کند  شیپا ی زیصحت داده رکورد و داده مم ی خطا ییبه منظور شناسا را  کرده و آنها ینگهدار

 .د یمربوطه را ثبت نما یز یصحت داده مم ی خطا صیتواند هنگام تشخ  ی م ستمیس  •

شود را بر    ی کاربر مشخص م  ینقش هاکه بر اساس    ی بر اساس نوع کاربر  یتواند دسترس   ی محصول م •

 .د یاعمال نما رفعال یفعال و غ ی ها تیو حذف موجود ش یرایو ر، ییتغ جاد،ی مانند ا یها اتیعملی رو

کاربر مجاز و اطلاعات   یکاربر، نقش ها و مجوزها  تیرا با توجه به هو  یتواند سطح دسترس   یمحصول م •

اعمال    رفعالیغ  یها   تیموجود   یشوند، بر رو   ی که با درخواست فرستاده م  ییو پارامترها  کاربر  نشست

 . د ینما

 رفتار عملکرد   ریینمودن، تغ  رفعال یرفتار، فعال نمودن، غ  ن ییتع  یی توانا  یمحدودساز  ت یقابل  ی دارا  ستمیس  •

 باشد.  یم  ریرا به مد  ستمیس  تیامن  تیریمد   یعملکردها تمام •

  ر، ییپرس و جو، تغ   شفرض،   ی پ  ر ییتغ  ییبر اساس نقش، توانا  ی سطح دسترس   ن ییتوان با اعمال تع  یم •

محدود نمود و امکان در    ستمیس   ریو کلمه عبور را به مد   ینام کاربر   یتیامن  یمشخصه ها  جادیا  حذف،
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  ی اعمال خط مش  ی که برا ی ت یامن ی مشخصه ها ی فرض محدود شده محصول برا   ش یپ ر یمقاد  نظرگرفتن 

  ا یاطلاعات    جادیتواند هنگام ا  ی م  Config  لیفا قیاز طر  ستمیس   ر یوجود داشته و مد   شوند،   یاستفاده م

 . دهد  ر ییرا لغو و تغ فرض شی پ ریمقاد رفعال، یغ ت یموجود

  د،یکاربر جد   جادی حذف، پاک نمودن، ا  ر، ییپرس و جو، تغ  فرض،   ش یپ  رییتغ  یی تواند توانا  ی محصول م •

پرس و جو،    فرض،  شیپ  ر ییتغ  یی و توانا  ستمیس   ریرا به مد   تیاحراز هو  یو داده ها   ی زیمم  یها  داده 

 . د یمحدود نما ی کاربر عاد  به پسورد رییتغ

  ی نقش ها  ستمیس   یاز ماژول ها   ک یتوان در هر    ی باشد و م  ی م  ی تواند به انجام کارکردها  ی محصول م •

 . نمود ف یرا تعر ازین مورد 

مربوط    یو امکان لغو نام کاربر   د یشده مرتبط نما  ف یمجاز تعر  ی ها  تواند کاربران را با نقش  یم  ستمیس  •

  ستم یس   ر یفعال تحت کنترل خود را به مد ریغ  تی موجود  کی   یتیفعال و لغو مشخصه امن  یها  تیموجود  به

 کند.  محدود 

و    اتیسرور جزئ  یاز رو   ریو مد   ند یب  ی را م  یکل  یخطا   یکاربر عاد   یدر صورت رخ دادن هرگونه شکست •

خواهد   ی امن باق تی همواره در وضع ستمیدر صورت شکست س  نی. بنابراد ینما یرا مشاهده م غامیپ منشأ

 .ماند 

  ت یاحراز هو  سمیمکان  قیاز طر  ITمحصولات امن    گریمحصول و د   نیب  یتیامن   یداده ها یاشتراک گذار •

از روش ها  ی مرکز استفاده  احراز هو   Active Directory   رینظ  ییبا  در سازمان    CAS   ی مرکز  تیو 

 . ردی گ ی م انجام ی مشتر

  محافظت   رییتغ  ایخود، از آنها در برابر افشاء    یمجزا  یها  بخش  نیتواند هنگام انتقال داده ها ب  یمحصول م •

 . د ینما

 باشد.  ی م نان یقابل اطم ی زمان یمهرها  جاد یمحصول، قادر به ا •

  رفعال یغ  ریتوسط مد   م یراه دور را پس از مدت زمان قابل تنظ  ی تعامل  ینشست ها  ه یتواند کل  یمحصول م  •

 که خود آغازگر نشست بوده است را بدهد.  ی کاربر ی خاتمه دهد و اجازه خاتمه نشست، از سو بودن، 

تلاش )موفق/ناموفق(    نیآخر  شیمحصول قادر به نما  ز،یآم   تینشست به طور موفق  یدر صورت برقرار  •

 .باشد  ینشست براساس روز، زمان م  جاد یای برا

 IT  تیخود و موجود  انیم  TLS, HTTPSرا با استفاده از پروتکل    یامن  یارتباط  ریتواند مس  یمحصول م •

  گر ید  یاز کانال ها  ی که به طور منطق  تیهو  و سرور احراز  ی ز یهمچون سامانه کاربر، سرور مم  معتبر

و افشاء محافظت   ر ییدر برابر تغ ی تبادل ی ها کرده و از داده  ت یتا آنها را احرازهو د یاست فراهم نما زیمتما

معتبر     یها  ت یتواند اجازه داشته باشد به موجود  یمحصول م   ن یدهد. همچن  ص یرا تشخ  رات ییتغ  نموده و 

IT کامل    ی. سازگارستمیس  یبخش ها یکانال امن آغاز کنند و تمام ق یدهد که ارتباطات را از طر اجازه

 . را دارند  رهیو غ SSLامن  ی با پروتکل ها


